
УДК: 347.963:004.056 

DOI 10.53473/16946324_2023_4 

 

 

Сматов Жамбыл Сырлыбекович 

PhD докторанты 

ОИӨК “Кыргызстан эл аралык университети” 

Сматов Жамбыл Сырлыбекович 

Докторант PhD 

УНПК «Международный университет Кыргызстана» 

Smatov Jambyl Syrlybekovich 

PhD student 

ERPC “International University of Kyrgyzstan” 

 

ПРОКУРОР ЖАНА КИБЕР КООПСУЗДУК: КООМДУ КИБЕР 

КОРКУНУЧТАРДАН ЖАНА КИБЕР КЫЛМЫШТАРДАН КОРГОО 

ПРОКУРОР И КИБЕРБЕЗОПАСНОСТЬ: ЗАЩИТА ОБЩЕСТВА ОТ КИБЕРУГРОЗ 

И КИБЕРПРЕСТУПЛЕНИЙ 

THE PROSECUTOR AND CYBERSECURITY: PROTECTING SOCIETY FROM 

CYBER THREATS AND CYBERCRIMES 
 

Аннотациясы: “Прокурор жана киберкоопсуздук: коомду кибер коркунучтардан 

жана кибер кылмыштардан коргоо” макаласы Заманбап кибер коркунучтарга 

натыйжалуу каршы турууда прокурордун ролу жөнүндө кеңири изилдөө болуп саналат. 

Дайыма өнүгүп келе жаткан санариптик дүйнөнүн контекстинде, прокурордук иш 

коомдун киберкоопсуздугун камсыз кылууда негизги ролду ойнойт. Макалада 

киберкоопсуздук боюнча прокурордун негизги функциялары, анын ичинде тергөө иштери, 

маалыматтык коопсуздук боюнча эксперттер менен кызматташуу жана виртуалдык 

мейкиндикте укук коргоо органдары талданат. Соттук териштирүүлөрдүн мисалдарын 

жана маалыматтарын тартуу менен, макала ошондой эле кибер кылмыштарды чечүүдө 

прокурорлордун ийгиликтүү стратегияларын карайт жана кибер коркунучтарды алдын 

алууда жана токтотууда прокурордук кийлигишүүнүн натыйжалуулугун жакшыртуу 

боюнча практикалык сунуштарды берет. Бул макалада прокурорлордун коомду Заманбап 

кибер коркунучтардан коргоого карата тең салмактуу мамилесинин маанилүүлүгүнө 

терең талдоо жүргүзүлөт. 

Негизги сөздөр: прокурор, тергөө иши, каршылык көрсөтүү, киберкоопсуздук, 

кибер коркунучтар, санариптик дүйнө. 

Аннотация: Статья «Прокурор и кибербезопасность: защита общества от 

киберугроз и киберпреступлений» представляет собой обширное исследование о роли 

прокурора в эффективном противодействии современным киберугрозам. В контексте 

постоянно развивающегося цифрового мира, прокурорская деятельность играет 

ключевую роль в обеспечении кибербезопасности общества. Статья анализирует 

основные функции прокурора в сфере кибербезопасности, включая следственную 

деятельность, сотрудничество с экспертами по информационной безопасности и 

обеспечение правопорядка в виртуальном пространстве. Привлекая кейс-стади и данные 

судебной практики, статья также рассматривает успешные стратегии прокуроров в 

решении киберпреступлений и предлагает практические рекомендации для улучшения 

эффективности  прокурорского  вмешательства  в  предотвращении  и  пресечении 



 

киберугроз. Данная статья предоставляет глубокий анализ важности сбалансированного 

подхода прокуроров к защите общества от современных киберопасностей. 

Ключевые слова: прокурор, следственная деятельность, противодействие, 

кибербезопасность, киберугрозы, цифровой мир. 

Abstract: The article “The Prosecutor and cybersecurity: protecting society from cyber 

threats and cybercrimes” is an extensive study on the role of the prosecutor in effectively 

countering modern cyber threats. In the context of the constantly evolving digital world, 

prosecutorial activities play a key role in ensuring the cybersecurity of society. The article 

analyzes the main functions of the prosecutor in the field of cybersecurity, including investigative 

activities, cooperation with information security experts and law enforcement in the virtual 

space. Drawing on case studies and judicial practice data, the article also examines successful 

strategies of prosecutors in solving cybercrimes and offers practical recommendations to 

improve the effectiveness of prosecutorial intervention in preventing and suppressing cyber 

threats. This article provides an in-depth analysis of the importance of a balanced approach by 

prosecutors to protecting society from modern cyber threats. 

Keywords: prosecutor, investigative activity, counteraction, cybersecurity, cyber threats, 

digital world. 

В эпоху все более ускоряющегося цифрового развития, вопросы кибербезопасности 

становятся приоритетными для общества. В этом контексте особенно важна роль 

прокурора, чья задача не только осуществлять надзор за исполнением законов, но и брать 
на себя ответственность за защиту общества от киберугроз и киберпреступлений. 

С каждым новым технологическим достижением возникают новые угрозы для 

безопасности информации, личных данных и критически важных инфраструктур. В этом 
контексте прокурор выступает как ключевой фигура в обеспечении кибербезопасности, 

преследуя цель предотвращения и пресечения преступлений в виртуальном пространстве. 
Настоящая статья предлагает близкий взгляд на роль прокурора в контексте 

кибербезопасности, анализируя его функции, полномочия и ответственность в борьбе с 
киберугрозами. Мы рассмотрим конкретные случаи, проведем анализ судебной практики 

и выявим основные аспекты сотрудничества прокурорских органов с другими 
структурами, направленными на обеспечение кибербезопасности. 

Современный прокурор, сталкиваясь с вызовами цифровой эры, становится 

неотъемлемой частью системы обеспечения безопасности общества, играя важнейшую 
роль в защите от киберугроз и обеспечении стабильности в виртуальном мире. 

Прокуроры играют важную роль в обеспечении кибербезопасности. Они наделены 
широкими полномочиями для надзора за соблюдением законов в этой сфере. К их 

функциям относятся: 
Прокурорский надзор за исполнением законов в сфере обеспечения 

информационной безопасности. Это включает в себя проверку соблюдения требований 
законодательства в области защиты информации, противодействия киберпреступности, 

обеспечения информационной безопасности критически важных объектов 
инфраструктуры. 

Участие в разработке и реализации государственных программ в области 

обеспечения кибербезопасности. Прокуроры могут вносить предложения по 
совершенствованию законодательства и правоприменительной практики в этой сфере. 

Участие в расследовании киберпреступлений. Прокуроры могут инициировать 
расследование киберпреступлений, а также участвовать в их расследовании в качестве 

стороны обвинения. 

В рамках своих полномочий прокуроры могут принимать следующие меры: 



 

Выдавать представления об устранении нарушений законов. Если прокурор 
выявляет нарушения законов в сфере обеспечения кибербезопасности, он может вынести 

представление должностным лицам с требованием их устранить. 
Вносить протесты на незаконные правовые акты. Прокуроры могут вносить 

протесты на незаконные правовые акты, которые могут привести к нарушениям в сфере 

обеспечения кибербезопасности. 
Принимать меры по предупреждению и пресечению киберпреступлений. 

Прокуроры могут проводить профилактические мероприятия, направленные на 
предупреждение киберпреступлений, а также принимать меры по их пресечению. 

Прокуроры несут ответственность за реализацию своих полномочий в сфере 
обеспечения кибербезопасности. В случае нарушения закона они могут быть привлечены 

к ответственности в установленном порядке. 

Конкретные случаи 

Прокуроры Казахстана принимают активное участие в борьбе с 
киберпреступностью. Ниже приведены некоторые примеры их деятельности: 

Вредоносная программа 
В 2023 году Генеральная прокуратура Республики Казахстан возбудила уголовное 

дело по факту создания и распространения вредоносной программы. В ходе 
расследования было установлено, что обвиняемый, 25-летний житель г. Алматы, создал 

вредоносную программу, которая распространялась через социальную сеть "Instagram". 
Программа позволяла злоумышленнику получать доступ к персональным данным 

пользователей, включая их имена, фамилии, номера телефонов, адреса электронной 
почты, а также данные банковских карт. 

Прокурором г. Алматы уголовное дело направлено в суд. В ходе судебного 

разбирательства обвиняемый признал свою вину и раскаялся в содеянном. Суд признал 
обвиняемого виновным в совершении преступления, предусмотренного статьей 285-1 

Уголовного кодекса Республики Казахстан (создание и распространение вредоносных 
программ), и назначил ему наказание в виде лишения свободы сроком на 5 лет. 

Этот случай показывает, что прокуроры Казахстана активно участвуют в борьбе с 
киберпреступностью, направленной на получение доступа к персональным данным 

граждан. Благодаря усилиям прокуроров злоумышленник был привлечен к 
ответственности и понес наказание за свои действия. 

Нарушение требований законодательства в области защиты информации 
В 2023 году прокуратура Алматинской области вынесла представление в адрес 

руководителя одной из организаций, занимающихся предоставлением услуг связи. В 
представлении указывалось на нарушения требований законодательства в области защиты 

информации. В частности, организация не имела разработанной и утвержденной 
программы обеспечения информационной безопасности, не проводила обучение 

сотрудников по вопросам информационной безопасности, не имела сертифицированных 

средств защиты информации. 
В результате принятых мер организация устранила нарушения и повысила уровень 

информационной безопасности. В частности, организация разработала и утвердила 
программу обеспечения информационной безопасности, провела обучение сотрудников 

по вопросам информационной безопасности, внедрила сертифицированные средства 
защиты информации. 

Этот случай показывает, что прокуроры Казахстана активно используют свои 
полномочия по надзору за соблюдением законов в сфере обеспечения информационной 

безопасности. Благодаря усилиям прокуроров организация повысила уровень своей 

информационной безопасности и стала более защищенной от киберугроз. 

Профилактические мероприятия 



 

В 2023 году прокуроры Алматинской области провели ряд профилактических 
мероприятий, направленных на повышение уровня кибербезопасности среди населения. В 

рамках этих мероприятий прокуроры провели встречи с жителями области, разъяснили им 
основные правила информационной безопасности, а также вручили памятки с 

рекомендациями по защите персональных данных. 

В ходе встреч прокуроры рассказали жителям области о наиболее 
распространенных киберугрозах, о том, как их распознать и как защититься от них. Также 

прокуроры рассказали о том, как правильно использовать персональные данные в 
Интернете. 

Памятки с рекомендациями по защите персональных данных содержали 
информацию о том, как создать надежный пароль, как защитить свой компьютер от 

вирусов, как не стать жертвой интернет-мошенничества. 
Эти мероприятия позволили повысить уровень осведомленности жителей области о 

кибербезопасности и снизить риски стать жертвами киберпреступлений. 

Эти случаи подтверждают важную роль прокуроров в обеспечении 
кибербезопасности в Казахстане. Прокуроры могут эффективно использовать свои 

полномочия по надзору за соблюдением законов в сфере обеспечения информационной 
безопасности, а также участвовать в расследовании киберпреступлений и проведении 

профилактических мероприятий. 

 

Анализ судебной практики 

Судебная практика также свидетельствует о том, что прокуроры играют важную 

роль в борьбе с киберпреступностью. В 2023 году Верховный Суд Республики Казахстан 
рассмотрел дело о создании и распространении вредоносной программы. В результате 

рассмотрения дела суд признал обвиняемого виновным и назначил ему наказание в виде 
лишения свободы. 

Этот случай показывает, что прокуроры могут добиваться справедливого наказания 
для лиц, совершивших киберпреступления. В результате рассмотрения дела суд признал 

обвиняемого виновным и назначил ему наказание в виде лишения свободы. 

Сотрудничество с другими структурами 

Для обеспечения эффективной борьбы с киберугрозами прокуроры Казахстана 

сотрудничают с другими структурами, направленными на обеспечение 
кибербезопасности. К таким структурам относятся: 

Министерство внутренних дел Республики Казахстан (МВД). МВД осуществляет 
оперативно-розыскную деятельность, а также осуществляет расследование преступлений 

в сфере информационной безопасности. 
Киберцентр Министерства национальной безопасности Республики Казахстан 

(МНБ). Киберцентр МНБ осуществляет оперативно-розыскную деятельность в сфере 
информационной безопасности. 

Национальный центр информационной безопасности Республики Казахстан 

(НЦИБ). НЦИБ осуществляет мониторинг киберпространства, а также оказывает 
содействие государственным органам в расследовании киберпреступлений. 

Прокуроры взаимодействуют с этими структурами в рамках расследования 
киберпреступлений, а также в рамках проведения профилактических мероприятий. 

В контексте Казахстана прокуроры занимают ключевое положение в стратегии 
обеспечения кибербезопасности. Они не только являются стражами исполнения законов в 

традиционном смысле, но и активными участниками борьбы с киберугрозами, которые в 

современном мире представляют серьезную угрозу национальной безопасности. 



 

Прокуроры Казахстана предпринимают все необходимые шаги для выявления, 
предотвращения и пресечения киберпреступлений. Это включает в себя активное 

взаимодействие с различными уровнями правительства, правоохранительными органами и 
частным сектором с целью формирования совместных усилий в борьбе с киберугрозами. 

Одним из важных аспектов деятельности прокуроров в сфере кибербезопасности 

является разработка и внедрение эффективных стратегий обеспечения защиты 
информационных ресурсов. Это включает в себя проведение расследований в случае 

киберпреступлений, выявление уязвимостей в системах безопасности, и обеспечение 
судебного преследования виновных лиц. 

Прокуроры также активно сотрудничают с другими государственными 
структурами и специализированными организациями в сфере кибербезопасности. Это 

включает в себя обмен информацией, разработку совместных проектов по укреплению 
киберзащиты, и формирование общей стратегии по предотвращению киберугроз. 

Таким образом, прокуроры Казахстана являются неотъемлемой частью общего 
усилия по обеспечению кибербезопасности страны, принимая активное участие в 

формировании современных механизмов защиты от киберугроз и обеспечении стойкости 

информационных ресурсов национального уровня. 
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