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В современном обществе международная ин
формационнокоммуникационная сеть Интернет 
активно используется для размещения экстре
мистских материалов. Идеологи экстремистских 
и террористических движений и групп через сеть 
Интернет активно воздействуют на сознание граж
дан, в первую очередь молодежи. В результате  
в последние годы экстремизм в Глобальной сети 
рассматривается как проблема общегосударствен
ного значения и как угроза национальной безопас
ности стран Центральной Азии в целом. 

Относительная дешевизна, простота и до
ступность современных средств информации по
зволяют террористам проводить свои преступные 
акции, находясь на значительно “безопасном” 
расстоянии от объекта терроризма, оставаться до
вольно длительное время безнаказанными. При 
этом наносится значительный материальный и мо
ральный ущерб обществу, государству, личности. 
Как показывает практика Интернет, электронная 
почта обеспечивает экстремистам более широ
кие возможности не только для взаимодействия  
и пропаганды своих идей, но и для ведения инфор
мационных войн. Свидетельством тому является 

появление нового вида информационного противо
борства, получившего название “сетевая война” 
(netwar). В части, касающейся террористической 
деятельности, ее могут вести небольшие группы 
специально подготовленных кибертеррористов  
и даже одиночки, географически отдаленные друг 
от друга, но тайно общающиеся между собой  
в “сетевом” формате. 

В пропаганде, которую используют радикаль
ные экстремисты и террористы, основной акцент 
делается на негативную оценку политики госу
дарства, падение уровня нравственных ценностей  
и норм, негативное отношение к целям и действиям 
руководителей, низкий уровень жизни населения. 
Именно эти явления эксплуатируются радикалами 
в процессе информационнопсихологического воз
действия на молодежь, которая в силу своей макси
малистской позиции более уязвима и живо откли
кается на лозунги и браваду со стороны радикалов. 

Образ современного терроризма есть опосре
дованный продукт информационного общества. 
Благодаря телевизионному экрану страдания жертв 
терактов, ужасы разрушений, бессилие специаль
ных служб доносятся до каждого дома, каждой  
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семьи, ввергая десятки миллионов людей в стресс 
и депрессию. Информационный ущерб от терро
ризма на порядки превышает количество убитых 
и раненых. Травмированное многократным по
вторением тяжелых подробностей в программах 
новостей общественное сознание теряет способ
ность реального восприятия окружающей дей
ствительности и становится восприимчивым  
к манипуляции. 

Следует отметить, что информационноком
муникативные технологии являются не менее важ
ным оружием в руках террористов, чем автоматы 
Калашникова и взрывчатка. При этом преследует
ся цель создания в обществе напряженности, не
стабильности, неуверенности в завтрашнем дне  
и недоверия к власти. Кроме того, информация, 
распространяемая террористами, может оказывать 
и оказывает определенное воздействие на органы 
государственной власти и управления, побуждая 
их подготовить и принять то или иное решение. 

Здесь уместно вспомнить деятельность на 
территории Казахстана террористической орга
низации “ДжундальХалифат”. В частности, на
чиная с 2010 г. практически на постоянной основе  
с ряда экстремистских сайтов Северного Кавка
за осуществляются связанные между собой ин
формационные атаки с призывами и четкими ин
струкциями к вооруженной борьбе против властей  
и народа Казахстана. Информационное сопровож
дение обращениям террористической организации 
“ДжундальХалифат” с угрозами в адрес властей 
РК оказывает главным образом интернетресурс 
SITE Intelligence Group. Эти события происхо
дят на фоне заявлений Госдепартамента США  
и резкой критики со стороны известной правоза
щитной организации Freedom House по поводу 
нового закона РК “О религиозной деятельности  
и религиозных объединениях”. Активное тиражи
рование подобных сообщений в Интернете способ
ствует обострению обстановки среди верующих 
Казахстана. Например, 26 октября 2011 г. амери
канский сайт Intelligence Group опубликовал со
общение о том, что 21 октября 2011 г. на подкон
трольном “АльКаиде” интернетфоруме “Шумух
альИслам” было опубликовано видеообращение 
группировки “ДжундальХалифат” с угрозами 
террористического характера.

Таким образом, развитие Интернета предо
ставляет новые информационные возможности 
террористам. Учитывая анонимный характер все
мирной сети и возможность регистрации сайта  
в других государствах, а также массовость интер
нетаудитории, можно утверждать, что Сеть явля
ется благоприятной средой для информационного 
обеспечения террористических актов. Существует 

множество сайтов, на которых любой желающий 
может смотреть видеозаписи взрывов, расстрелов, 
казней, пыток и других издевательств, которым 
подвергают своих жертв террористы. Кроме того, 
для них это является способом прорвать информа
ционную блокаду непосредственно во время со
вершения теракта, которую, как правило, вводит на 
этот период государство.

На одном из экстремистских зарубежных сай
тов сентябре 2010 г. была опубликована так назы
ваемая фетва о джихаде против казахстанской по
лиции, в которой содержались не только призывы  
к “сопротивлению”, а именно к организации кол
лективных вооруженных нападений. На этом 
сайте детально объясняли, как должны быть ор
ганизованы теракты против правоохранительных 
органов [1]. 

Возможно, этим материалам не придали се
рьезного значения в правоохранительных орга
нах, и сайты были сразу заблокированы. Только 
спустя месяц после взрывов в Актобе и Астане 
Генпрокуратура РК заявила о выявлении 15 ино
странных сайтов, содержание которых нарушает 
запрет на пропаганду и оправдание терроризма  
и экстремизма. Их распространение на террито
рии РК признано незаконным в судебном порядке,  
и приняты меры по ограничению доступа казах
станских пользователей к материалам экстремист
ского содержания. 

К обсуждаемым в последнее время возмож
ным террористическим технологиям относятся 
также акции по непосредственному оказанию 
устрашающего воздействия на массовое сознание 
(без реализации классического теракта) с помощью 
информационного оружия и социальных техноло
гий. Одним из наиболее успешных инструментов 
ведения психологической войны стали террористи
ческие сайты. На них публикуются дезинформаци
онные сообщения, новости, вызывающие панику  
и ощущение безнадежности у населения, фото  
и видеоматериалы, внушающие ужас, например 
казни заложников. “АльКаида” периодически пуб
ликует на своих сайтах угрозы и предупреждения 
о готовящихся террористических атаках [2]. 

Для достижения максимального информацион
нопсихологического эффекта при осуществлении 
технологии вербовки участников и сторонников 
терроризма используются приемы манипуляции 
сознанием через аудиовизуальное влияние на под
сознание людей. Достаточно вспомнить матери
ал французского издания France 24 под названием 
“Famili vacation? No, “famili jihad” in Siria” (“Се
мейный отдых? Нет, “семейный джихад” в Сирии”). 
Джихадистские сети с гордостью распространяют 
изображения их переселения в Сирию [3]. 
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Указанное пропагандистское видео, загружен
ное структурой “Исламское государство в Ираке  
и Леванте” (Islamic State in Irageandthe Levant –  
ISIL), группировкой, аффилированной с “Аль
Каидой”, демонстрируется в джихадистских со
циальных сетях. Указанный выше видеосюжет  
о 150 гражданах Казахстана, выехавших в Сирию 
для участия в боевых действиях – так называе
мом джихаде против неверных, буквально взорвал 
информационное пространство, количество ком
ментариев и высказываний в социальных сетях, 
а также на соответствующих казахстанских и за
рубежных сайтах было предельно высоким. Этот 
видеоматериал является одним из примеров ис
пользования информационных технологий пред
ставителями террористических структур в миро
вом медиапространстве. 

В современных технологиях пропаганды пре
имущество сети Интернет несомненно, бесспорно, 
что в свою очередь является идеальной средой для 
деятельности террористов, поскольку доступ к ней 
крайне легок, потенциальная аудитория огромна, 
обеспечена анонимность пользователей, она никем 
не управляется и не контролируется. 

Таким образом, в данном случае технология 
манипуляции сознанием со стороны террористов 
достигла максимального информационнопсихоло
гического эффекта в интересах террористических 
структур. При этом данная информационная атака 
создала негативный внутригосударственный обще
ственный резонанс, а также нанесла ощутимый 
урон имиджу страны на международной арене. 

Феномен терроризма неразрывно связан с по
литической коммуникацией, так как информацион
ный эффект от терактов на порядок превышает ре
альные потери, выраженные в количестве убитых 
и раненых. Террористы способны влиять на госу
дарство через создание общественного мнения, 
которое формируется посредством коммуникаций. 
Государство, теряющее контроль над политически
ми коммуникациями, становится уязвимым по от
ношению к информационному влиянию извне.

По нашему мнению, существует ряд перспек
тивных направлений использования информацион
нокоммуникативных технологий в борьбе с меж
дународным терроризмом в странах Центральной 
Азии. 

Вопервых, государства региона должны за
конодательно и технологически наладить контроль 
за функционированием средств массовой инфор
мации с целью недопущения их использования  
в целях террористической пропаганды. 

Вовторых, необходимо широко внедрять но
вые информационные технологии, которые спо
собствуют системной интеграции и повышению 

эффективности взаимодействия гражданского об
щества в противодействии международному тер
роризму в Центральной Азии.

Несмотря на ряд положительных изменений 
в области информационного противодействия 
терроризму в странах региона, эта проблема по
прежнему актуальна. Для повышения эффективно
сти работы по противодействию международному 
терроризму необходимо соответствующее продви
жение в мировом информационном пространстве. 
Необходимо активное противодействие инфор
мационному влиянию террористических органи
заций на сознание обществ центральноазиатских 
государств. Следует проводить поиск новых форм  
и методов информационного обеспечения про
тиводействия угрозам распространения террори
стической и экстремистской идеологии, а также 
освое ния новых политических коммуникаций  
в борьбе с международным терроризмом как в ре
гионе, так и во всем мире [4, с. 49]. 

Разрозненность субъектов в индустриальном 
обществе и его тесные взаимодействия трансфор
мируются в новый тип – “сетевые сообщества”, 
который с помощью интернеттехнологий призван 
объединить субъектов в единое целое. Подобное 
объединение и происходит в виде сообществ в со
циальных сетях [5]. 

Как отмечают современные исследователи, 
специфика социальных связей была бы не полной 
без попытки выделить их соответствующие функ
ции. В широком смысле последние способствуют 
организации социальной коммуникации между 
людьми, а также реализации социальных потреб
ностей индивидов [6, с. 288]. 

Как известно, массовое использование ин
формационнокоммуникационной сети Интернет 
является общемировой тенденцией развития. Дея
тельное участие большого количества не только 
отдельных пользователей, но и целых организаций 
в глобальном информационном пространстве об
условливает необходимость выработки соответст
вующих мер по обеспечению национальной безо
пасности, в частности противодействию активизи
ровавшемуся распространению идей экстремизма  
и терроризма. 

Создаются экстремистские и террористиче
ские организации, в основу построения которых 
заложен принцип сетевой структуры. Это в свою 
очередь обусловливает увеличение их потенциала 
в современных информационнокоммуникатив
ных условиях. Для них характерны единые центры  
и коммуникативные каналы, автономный способ 
существования входящих в сообщество перифе
рийных преступных группировок, взаимодейст
вующих как с центром, так и между собой. 
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Принятие проекта закона, предусматривающе
го уголовную ответственность за совершение пре
ступлений экстремистской направленности с ис
пользованием интернетпространства, в перспекти
ве будет иметь профилактическое значение. В этом 
законе должен быть описан порядок регулирования 
приобретения ресурса, статус его владельцев, их 
обязанности и права по отношению к третьим ли
цам, размещающим информацию на сайте. 

Вместе с тем необходимо отметить, что приня
тие соответствующего закона не решит проблему  
в целом, так как большинство ресурсов сети при их 
целевой направленности на нашу аудиторию юри
дически зарегистрированы за границей. В связи  
с этим планируемый закон может оказать противо
действие распространению экстремистских мате
риалов только на те ресурсы сети, которые юриди
чески и физически расположены в нашем регионе. 

В заключении следует отметить, что современ
ные онлайнкоммуникации не только предоставля
ют новые возможности для общества и власти, но 
и порождают новые угрозы и вызовы, предоставляя 
серьезные потенциальные возможности для управ
ления общественным мнением и влияния на поли
тическую ситуацию в масштабах целых государств. 

В связи с этим считаем весьма важным рас
смотрение современных коммуникационных тех
нологий с позиций заблаговременного обеспече
ния комплексной информационной безопасности 
государства, а также сохранение политической 
стабильности при возникновении внешних угроз 
национальной безопасности в киберпространстве. 

В сети Интернет существуют внутренние 
угрозы, вызванные широкими возможностями 
применения современных информационнокомму
никационных технологий для манипулирования 
общественным сознанием в рамках политическо
го управления со стороны государства и соответ
ствующих политических элит. Политологический 
анализ подобного рода угроз представляется ак
туальным для обеспечения дальнейшего развития 
казахстанского сегмента интернетпространства  
в интересах общества. 

По нашему мнению, своевременное теоре
тическое и практическое изучение процессов раз
вития современных информационнокоммуни
кационных технологий и связанных с этим угроз  
и вызовов будет способствовать повышению эф
фективности и прозрачности информационного 
взаимодействия общества и власти в нашей стране, 
а также будет содействовать обеспечению нацио
нальной безопасности стран Центральной Азии. 

В перспективе высшая власть в обществе по
степенно переходит в руки информационной эли

ты, то есть тех, кто создает информацию и умеет 
пользоваться и манипулировать ею. В современ
ном мире темпы роста массы информации опере
жают ее осмысление социумом. Это способствует 
дезинтеграции общества, активизирует технологии 
манипулирования сознанием людей. В этой связи 
необходимо отметить, что политические коммуни
кации, в первую очередь электронные СМИ, долж
ны стать стратегическим ресурсом государства 
в обеспечении его безопасности и стабильного 
функционирования. 

На современном этапе национальные СМИ 
должны стать инструментом патриотического вос
питания граждан государств Центральной Азии. 
Но при этом необходимо разъяснять людям под
линную природу происходящих событий, взаи
мосвязи различных явлений мировой политики, 
возвращать им способность мыслить категориями 
безопасности как базовыми политическими цен
ностями. Государственным органам стран Цен
тральной Азии необходимо наращивать активность  
в освоении новых каналов политических комму
никаций, таких как интернетфорумы, блоги, чаты, 
которые террористы и их покровители используют 
для продвижения выгодных им идей. 
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