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В процессе расследования преступлений, 
часто возникает необходимость решения воп-
росов, требующих специальных знаний. Это 
особенно очевидно, учитывая не прекращаю-
щийся подъем в развитии высоких технологий. 
В этих условиях, как справедливо отмечает 
А.Л. Шаевич, «институт специальных знаний 
составляет неотъемлемую и очень важную 
часть как практической деятельности по соби-
ранию, проверке, и оценке доказательств, так и 

ее уголовно-процессуальные формы».[1] 
Беря в учет важную роль специальных 

знаний в раскрытии и расследовании пре-
ступлений, на вопросы их целенаправленного 
использования посвящено достаточно боль-
шое количество исследований, таких авторов, 
как Ю.В. Гаврилин, В. В. Крылов, А. И. В.Б. 
Вехов, Усов А. А.П. Яковлев, А.В. Нарижный, 
Е.Р. Российская, А.А. Шаевич, А. Д. Тлиш и 
другие авторы.[2] 
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Особо пристальное внимание в научной 
литературе уделяется вопросам классификации 
форм использования специальных познаний. 
Выясняется, что формы использования спе-
циальных знаний специалистов и экспертов в 
расследовании, в том числе интернет-мошен-
ничества и других преступлений в сфере вы-
соких технологий, должны быть основаны на 
конкретных требованиях, в том числе: нормы 
процессуального права, достоверность, доступ-
ность и относимость полученных с помощью 
эксперта или специалиста доказательственной 
информации, а также концептуальном уровне 
научных знаний и апробированным методи-
кам для их использования (с учётом таких 
направлений и подходов, как синергетический, 
ситуационный или ситуационно-логический, 
системный).[3] Каждая из форм участия спе-
циалиста или эксперта в производстве по уго-
ловному делу предполагает использование его 
специальных познаний для достижения целей 
уголовного судопроизводства.

В связи с выше изложенным, формами 
использования специальных познаний при рас-
следовании интернет-преступлений являются 
следующие:

1. Процессуальные формы использования 
специальных познаний:

1) участие специалиста в производстве 
следственных действий;

2) участие специалиста в судебном разби-
рательстве;

3) производство судебной экспертизы и 
дача заключения специалиста, а также показа-
ния эксперта и показания специалиста.

2. Не процессуальные формы использова-
ния специальных познаний:

1) оказание сведущими лицами (специалис-
тами и экспертами) справочно-консультатив-
ной помощи сотрудникам правоохранительных 
органов;

2) участия специалистов в оперативно-ро-
зыскных мероприятиях;

3) выполнения ревизионных и аудиторских 
проверок;

4) проведение специалистом предваритель-
ных исследований материальной обстановки 
места происшествия и вещественных доказа-
тельств во время его участия в следственных 

действиях.
В качестве не процессуальных форм можно 

выделить и другие (например, совместный с 
сотрудниками правоохранительных органов 
анализ практики раскрытия и расследования 
преступлений, подготовке совместных ин-
формационных и методических материалов, 
направленных на профилактику преступлений 
и иных правонарушений).[4]

С точки зрения мошенничества в Интер-
нете определение специальных знаний может 
быть дано в более ограниченном объеме и охва-
тывают только знания в очень узких пределах, 
если они имеют углубленный систематический 
характер, например, знания о структуре и функ-
ционировании определенного вида компьютер-
ного оборудования или специального програм-
много обеспечения. Привлекая специалистов к 
участию в следственных действиях, назначая 
экспертизу, необходимо помнить о предметной 
специализации экспертов и специалистов.

Таким образом, специальные познания (с 
точки зрения мошенничества в сети Интернет) 
- это углублённые систематизированные знания 
высоких информационных технологий и ком-
пьютерной техники, доступные относительно 
узкому кругу профессионалов, а также прак-
тические навыки использования этих знаний, 
выработанные в процессе профессиональной 
деятельности.

Как уже неоднократно указывалось в этой 
статье, Интернет-мошенничество является 
преступлением в сфере высоких технологий, 
в которой следователь не имеют достаточно 
глубоких знаний. И поэтому без помощи спе-
циалиста он может совершить непоправимые 
в дальнейшем ошибки в ходе осмотра техни-
ческого оборудования, снятие необходимой 
информации и/или ее изъятия.

Мошенничество в сети Интернет, также, 
как и другие преступления, связанные с элек-
тронными документами и, в целом, компью-
терных средств, часто имеют высокую степень 
латентности, не оставляют видимых следов и 
сложные с точки зрения раскрытия и сбора до-
казательной информации, связанной со слож-
ностью объектов - носители этой информации, 
широким использованием средств удаленного 
доступа, а также ряд других причин. При рас-
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следовании интернет - мошенничества необхо-
димо участие специалиста в сфере разработки и 
использования современных информационных 
технологий, поскольку, даже малейшие неква-
лифицированные действия с компьютерной 
системой могут привести к утрате ценной 
розыскной и доказательственной информации, 
а на восстановление этой информации может 
потребовать много времени.

Рассматривая общие вопросы внедрения 
института специальных знаний при расследо-
вании преступлений, мы считаем, что можно 
перейти непосредственно к характеристикам 
каждой формы использования этих знаний в 
расследовании мошенничества в Интернете.

Участие специалиста в следственных 
действиях. Уголовно-процессуальный закон 
закрепляет статус специалиста как лица, при-
нимающего участие во всех трёх элементах 
доказательственной деятельности: собира-
нии, проверке и оценке полученных доказа-
тельств.

Успех проведения следственного действия 
зависит от качества и полноты, заранее прове-
денных, подготовительных мероприятий, при 
которых важное значение имеют:

1) получение ориентирующей информации 
о личности подозреваемого в интернет-мо-
шенничество, о месте проведения действий и 
возможных источниках доказательств;

2) определение времени, места и условий 
его производства;

3) определение круга участников, средств 
криминалистической и компьютерной техники, 
особенно, выбор специалиста необходимого 
профиля и квалификации.

Специалист участвует в производстве 
следственных действий для надлежащего выяс-
нения вопросов использования определенных 
компьютерных средств в каждой конкретной 
следственной ситуации, чтобы помочь следо-
вателю в подборе понятых, поскольку должно 
быть привлечено люди, разбирающиеся в ком-
пьютерной технике, и применяет эти компью-
терные средства для обнаружения, фиксации и 
изъятия информации о совершенном интернет-
мошенничестве.

При расследовании мошенничества в 
сети Интернет специалист может принимать 

участие в почти во всех этапах расследования, 
начиная со стадии возбуждения (для получения 
достаточных данных, чтобы указать признаки 
преступления) и до рассмотрения дела в суде 
(например, уточнить смысл выводов, сделан-
ных экспертами). А при расследовании пре-
ступлений, сопряжённых с использованием 
средств компьютерной техники, потребности 
в помощи специалиста может носит более ог-
раниченный характер.

В настоящее время, для привлечения интер-
нет-мошенников к уголовной ответственности, 
правоприменитель использует совокупность 
ст. 166 и 290 УК КР, поскольку сам уголовный 
закон не предусматривает самостоятельного 
состава интернет-мошенничества. В связи с 
этим представляется логичным и допусти-
мым говорить, что назначение и проведение 
экспертиз, по делам о мошенничестве в сети 
Интернет, в большинстве своём, имеет те же 
особенности, что и в делах о преступлениях в 
сфере компьютерной информации.[5]

Направление и объем экспертного иссле-
дования определяют вопросы, поставленные 
перед экспертом следователем. Конкретная 
формулировка вопроса должна зависеть от воз-
можностей науки и техники, состава расследуе-
мого преступления, экспертной компетенции.

Таким образом, вопросы, которые следо-
ватель ставит перед экспертом при назначении 
компьютерно-технической экспертизы, могут 
быть сгруппированы на основе объекта, на-
правленного на изучение. Кроме того, можно 
предоставить список вопросов, ответы на ко-
торые являются наиболее важными в расследо-
вании мошенничества в сети Интернет.
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