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органами страхового надзора являются управле-
ния , осуществляющие свою деятельность на со-
ответствующей территории КР в пределах предо-
ставленной компетенции.

Отношения страховых организаций с органа-
ми страхового надзора, лицензирование страхо-
вой деятельности, установление показателей и 
форм учета страховых операций и отчетности, 
формирование и размещение страховых резервов, 
контроль за обоснованностью страховых тарифов и 
обеспечением платежеспособности страховщи-
ков регулирует административное право

Согласно статье 26 п. 3 Закона КР «Об орга-
низации страхования в Кыргызской Республике» 
уполномоченный государственный орган в сфере 
регулирования и надзора за страховой деятельно-
стью вправе:

а) получать от страховщиков установленную 
отчетность о страховой деятельности, информа-
цию об их финансовом положении;

б) производить проверки соблюдения стра-
ховщиками законодательства Кыргызской 
Республики о страховании и достоверности пред-
ставляемой ими отчетности;

в) проводить инспектирование деятельности 
страховых организаций в соответствии с законо-
дательством Кыргызской Республики;

г) при выявлении нарушений страховыми ор-
ганизациями требований законодательства, ре-
гулирующего порядок осуществления страховой 
деятельности, давать страховщикам предписания 
по их устранению, а в случае невыполнения пред-
писаний - приостанавливать действие лицензий 
этих страховщиков до устранения выявленных 
нарушений;

д) участвовать в процессе ликвидации стра-
ховой организации в случае ее неплатежеспо-
собности в соответствии с законодательством 
Кыргызской Республики о банкротстве[2].

Итак, объектом административного  регули-
рования страховой деятельности являются от-
ношения, возникающие в процессе создания, 
ликвидации страховых организаций, страховых 
посредников (агентов и брокеров), филиалов и 
представительств страховых организаций, а так-
же осуществление ими страховых операций, 
операций по перестрахованию, иных видов дея-
тельности, в том числе по осуществлению регу-
лирования страхования, надзора и контроля.
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СПАМ МААЛЫМАТТЫК СОГУШТУН 
БАШАТЫ КАТАРЫ

СПАМ КАК СРЕДСТВО ВЕДЕНИЯ 
ИНФОРМАЦИОННЫХ ВОЙН

SPAM AS A MEANS OF INFORMATION 
WARS

Аннотация: Макалада спамды маалымат-
тык согуштун башаты катары каралуусу жана 
ага юридикалык негиз берүүдө көйгөйлөр карал-
ды, себеби, спам маалыматтык куралдын бар-
дык мүнөздөмөлөрүнө туура келет. Спамдын 
конкреттүү түрдө колдонуучуга таасири тураа-
луу нормативдик анализ берилди. Коомдук карым 
катыштын бул багытын укуктук жактан жөнгө 
салуу жолдору каралат.

Аннотация: В статье рассмотрены пробле-
мы определение юридического обоснования и рас-
смотрения спама как средства ведения инфор-
мационных войн, так как спам отвечает всем 
признакам информационного оружия. Дан крат-
кий анализ нормативного обеспечения в сфере 
воздействия на конкретного пользователя тако-
го информационного оружия, как спам, рассма-
триваются пути решения правового регулирова-
ния данной области общественных отношений.

Annotation: The article examines the problems 
of determining the legal basis and treating spam 
as a means of conducting information wars, since 
spam responds to all signs of information weapons. 
A brief analysis of regulatory support in the sphere 
of the impact on a specific user of such information 
weapons as spam is considered, ways of resolving the 
legal regulation of this area of public relations are 
considered.

Негизги сөздөр: спам; маалыматтык согуш; 
маалыматтык курал; жарнама; Интернет; 
укуктук жөнгө салуу; укуктук механизмдер.

Ключевые слова: спам; информационная 
война; информационное оружие; реклама; 
Интернет; правовое регулирование; правовые 
механизмы.

Keywords: spam; information war; information 
weapons; advertising; the Internet; legal regulation; 
legal mechanisms.

В настоящей статье хочется уделить внимание 
одному из видов средств ведения информацион-
ной войны - массовой рассылке не согласован-
ных предварительно электронных сообщений с 
обязательным наличием умысла нанесения вреда 
(спам).

Вероятно, нет смысла говорить об этимологии 
самого термина «спам», поскольку это слово се-
годня на слуху у всех, имеющих хотя бы малей-
шее представление о компьютере. Больший ин-
терес представляет определение юридического 
обоснования и рассмотрения спама как средства 
ведения информационных войн.

Проблема безопасности в Интернет касается 
и волнует не только тех пользователей, которые 
интересуются политической жизнью в стране, но 
и тех, кому данный аспект жизни безразличен. В 
последнее время слишком много жалоб в адрес 
различных компаний технической поддержки со 
стороны пользователей поступает на то, что в их 
адрес приходит всё больше и больше электронной 
корреспонденции рекламного характера, которую 
они не заказывали. В Интернет такие письма на-
зываются спамом.

Проблемы распространения спама волнуют 
многих учёных и практиков с точки зрения воз-
можного правового регулирования осуществле-
ния спаммерской деятельности [1].
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Спам условно можно разделить на несколько 
видов.

Во-первых, это выскакивающие минимизиро-
ванные окна, которые раскрываются независимо 
от желания пользователя, поверх основного акти-
вированного окна Интернет-браузера. В этих ок-
нах помещается текст, картинки, логотипы, брэн-
ды, являющиеся рекламой товаров, работ или 
услуг.

Во-вторых, спам может использоваться в 
Интернет-конференциях, когда тематика спама 
абсолютно не соответствует теме конференции.

В-третьих, спам в электронных письмах.
В-четвертых, спам в поисковых системах.
Следует заметить, что спам как средство ве-

дения информационных войн отвечает всем при-
знакам (особенностям) информационного ору-
жия, изложенным В.Н. Лопатиным: скрытность 
(возможность достигать цели без видимой под-
готовки объявления войны), масштабность (воз-
можность наносить невосполнимый ущерб, не 
признавая национальных границ и суверените-
тов, без привычного ограничения пространства 
во всех сферах жизнедеятельности человека), а 
также универсальность (возможность многовари-
антного использования как военными, так и граж-
данскими структурами страны нападения против 
военных и гражданских объектов страны пораже-
ния) [2].

Спам, являясь непрошенным (несанкциониро-
ванным) электронным сообщением, полученным 
от неизвестного источника и с неизвестного элек-
тронного адреса (проблема идентификации при-
чинителя вреда, о чём говорилось выше), может 
заблокировать получение важных для пользовате-
ля сообщений, тем самым вмешаться в информа-
ционную систему пользователя.

В целях уяснения юридического содержания 
понятия «спам» необходимо для начала выяснить, 
какую смысловую нагрузку несут эти несанкцио-
нированные электронные сообщения в содержа-
тельном плане. В основном, в спаме содержится 
текст, изображения, имеющие своей первоначаль-
ной целью продвижение товаров на рынке. В сво-
ем большинстве это реклама, понятие которой 
даётся в Законе КР «О рекламе», где под рекла-
мой понимается информация, распространяе-
мая в любой форме, с помощью любых средств 
о физических или юридических лицах, товарах, 
идеях и начинаниях, которая предназначена для 

неопределенного круга лиц, призвана формиро-
вать и поддерживать интерес к этим физическим и 
юридическим лицам, товарам, идеям и начинани-
ям, а также способствовать реализации товаров, 
идей и начинаний [3]. Однако понятие рекламы 
отражает лишь суть содержания письма-спама, 
но не характеризует форму как некую целост-
ную систему. Под спамом можно подразумевать 
массовую рассылку сообщений посредством ис-
пользования технологии электронной почты или 
иной технологии быстрой доставки сообщений 
(например, SMS), совершенную без выраженной 
воли или согласия получателя сообщений, содер-
жащую информацию рекламного, агитационного, 
порочащего характера или иную информацию, 
адресованную неопределенному кругу лиц, с обя-
зательным наличием умысла нанесения вреда.

При этом необходимо обратить внимание на то 
обстоятельство, что спам не всегда может являть-
ся рекламой. Указанные сообщения могут носить 
цель подавления технологической целостности 
конкретной корпоративной сети компьютеров и 
блокирования доступа к сети Интернет и не яв-
ляться рекламой в смысле понятия, определённо-
го в Законе КР «О рекламе» [3].

Из этого определения можно вывести ряд при-
знаков спама, на анализе которых необходимо 
остановиться подробнее в целях уяснения юриди-
ческой характеристики спама.

1. Массовость рассылки сообщений.
Сообщения могут быть разосланы по великому 
множеству электронных адресов, полученных в 
результате целенаправленного сканирования со-
держания информационных ресурсов с целью 
сбора адресов электронной почты и других служб 
доставки сообщений. Единичность рассылки со-
общений рекламного или иного агитационного 
характера не исключает возможности тождества 
данного письма со спамом в случае, если данное 
сообщение было выслано неоднократно на один 
адрес. Одно сообщение может быть разослано 
по нескольким адресам (массовая рассылка) или 
на один адрес неоднократно, что не меняет сути 
спама.

Использование технологии электронной по-
чты или иной технологии быстрой доставки со-
общений. Спамеры (лица, осуществляющие 
распространение спама в своих или чужих ин-
тересах) могут использовать различные техно-
логии для рассылки спама. К основным из них 
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можно отнести технологию электронной почты, 
технологию SMS (служба коротких сообщений). 
Безусловно, этим не исчерпываются возможные 
пути рассылки сообщений. 

Рассылка совершается без выраженной воли 
или согласия получателя сообщения (адресата). В 
повседневной речи при характеристике спама мы 
используем термин «непрошенная корреспонден-
ция». Этот термин хотя и не является чисто юри-
дическим, но отражает суть этого явления. Спам 
всегда «приходит» без какой-либо инициативы 
пользователя. Пользователь, который желает по-
лучать информацию рекламного или иного аги-
тационного характера, может просто подписаться 
на рассылку соответствующей тематики.

Достаточно часто в конце письма-спама дела-
ется отметка о том, что адрес получателя «взят из 
открытых источников». Мы полагаем, что даже 
открытая публикация адреса электронной почты 
на веб-сайте не может служить основанием для 
включения этого адреса в список для рассылки 
спама.

Содержание сообщения на сегодняшний мо-
мент сводится к нескольким основным составля-
ющим: коммерческое, некоммерческое, эротиче-
ское, политическое.

Подделка электронных адресов отправителя. 
Необходимо отметить: для того чтобы электрон-
ное сообщение считалось спамом, не обязательно 
наличие всех вышеприведенных элементов. Они 
могут либо видоизменяться, либо чередоваться.

Важной проблемой, стоящей на сегодняшний 
день перед теорией и практикой, является уста-
новление ответственности за рассылку спама как 
уголовного преступления в виде такого состава, 
как хулиганство.

В литературе уже многократно говорилось 
о том, что пользователи сети Интернет несут 
огромные потери в денежном выражении из-за 
получения несанкционированных электронных 
сообщений. Кроме того, существует угроза по-
лучения в письме-спаме компьютерного вируса, 
дезорганизующего систему. Мы не будем сейчас 
обсуждать технические подробности возможного 
влияния спама на конкретного пользователя и си-
стему в целом, а ограничимся лишь рассмотрени-
ем моментов, касающихся юридических вопросов 
охраны от распространения спама.

В настоящее время в европейский странах су-
ществуют два основных подхода к решению этой 

проблемы: один состоит в том, что пользователь 
услуг сети Интернет и какого-либо конкретного 
оператора связи перед тем, как ему предостав-
ляют электронный почтовый ящик, уведомля-
ет службу о своём желании либо об отсутствии 
такового получать спам на свой почтовый ящик. 
Подписывая договор, и делая такую отметку, 
пользователь тем самым оставляет для себя воз-
можность юридически владеть этой ситуацией 
при возможном нарушении со стороны провай-
дера своих обязательств. Второй подход заклю-
чается в том, что пользователю предоставляется 
возможность самому сделать запрос о том, хочет 
ли он получать такую информацию. Данный под-
ход используется в таких странах, как Австрия, 
Дания, Финляндия, Италия и Германия.

К общественному регулированию отношений 
по поводу спама можно также отнести создание 
«чёрных списков» спамеров, распространяемых 
на страницах сети Интернет, и другие меры обще-
ственного порицания и воздействия.

На сегодняшний момент в Кыргызстане, к со-
жалению, не существует такого нормативного 
акта, который бы запрещал спам (за исключени-
ем важного положения Закона КР «О рекламе» 
[3], речь о котором будет идти ниже) и придавал 
бы его распространению правовой характер с ис-
пользованием, к примеру, обязательных сочета-
ний слов, аббревиатур (например, «На правах ре-
кламы»). Более того, в Кыргызстане в настоящий 
период нет такого документа, который бы чётко 
характеризовал сам спам, наделив его признаками 
и реквизитами, в результате соблюдения которых 
сообщение можно было бы идентифицировать 
именно как спам. Представляется, что это являет-
ся некоторого рода недоработкой законодателя, на 
что следует обратить внимание.

Отсутствие кодифицированного нормативного 
акта, касающегося регулирования отношений по 
массовой рассылке электронных сообщений, не 
означает абсолютного отсутствия правовых меха-
низмов борьбы со спамом.

Так, согласно Закону КР «О рекламе» [3] за-
прещается несанкционированная рассылка рекла-
мы (спам) по Интернету, мобильным телефонам и 
факсам (ст. 5 ч. 9). 

Более того, в целях борьбы со спамом, на наш 
взгляд, вполне возможно применять гражданско-
правовые механизмы, имеющиеся к настояще-
му времени в действующем законодательстве. 
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Поскольку спам может блокировать нужные 
пользователю сообщения, а их разблокировка и 
удаление спама с использованием компьютер-
ных программ требует денежных затрат по опла-
те услуг связи, то действиями спамеров причиня-
ется материальный ущерб. На основании части 
1 статьи 993 Гражданского кодекса Кыргызской 
Республики: вред, причиненный личности или 
имуществу гражданина, а также вред, причинен-
ный юридическому лицу, подлежит возмещению 
лицом, причинившим вред, в полном объеме [4].

 Это свидетельствует об имеющихся граждан-
ско-правовых способах борьбы со спамом, одна-
ко они не получили широкого распространения. 
Проблема неприменения гражданско- правовых 
способов борьбы со спамом заключается в том, 
что не существует чёткого определения этого по-
нятия, которое следует предусмотреть в отдель-
ном нормативном акте.

Другой проблемой неприменения граждан-
ско-правовых способов борьбы со спамом явля-
ется то, что спам, как отмечалось выше, не всегда 
представляет собой рекламу. Сообщение может 
носить не рекламный характер и может быть об-
ращено к конкретному человеку. 

Говоря о проблеме применения гражданско-
правовых норм к общественным отношениям по 
поводу спама, следует сказать, что они распро-
страняются лишь на последствия этого явления: 
если причинён, например, имущественный ущерб 
конкретными действиями спамеров, то порядок 
возмещения этого вреда установлен гражданским 
законодательством. Между тем порядок регули-
рования данных отношений, по нашему убежде-
нию, должен быть публично-правовым.

Краткий анализ нормативного обеспечения в 
сфере воздействия на конкретного пользовате-
ля такого информационного оружия, как спам, 
проведённый в настоящей работе, приводит к 
вопросам о нехватке правовых «рычагов» для 
регулирования данной области общественных от-
ношений. Указанная проблема - массовое несанк-
ционированное распространение электронных 
сообщений (спам) - позволяет сказать о том, что 
законодательство, мягко говоря, отстаёт от фак-
тически имеющихся общественных отношений. 
Бесспорно, данное обстоятельство нельзя при-
знать как положительный момент. Отставание за-
конодательства от уже сложившихся отношений 
и, по сути, бесконтрольность действий субъектов 

в этих отношениях может выразиться в обостре-
нии социальных противоречий и формировании 
конфликтных ситуаций.

Усовершенствование законодательства в рас-
сматриваемой сфере, как представляется, должно 
охватывать два основных блока правовых норм:

 9 Нормативные предписания, регулирующие 
гражданско-правовые отношения, распространя-
ющиеся на последствия воздействия информаци-
онного оружия на человека.

 9 Правовые нормы и правила, касающиеся 
публичного законодательства.

Необходимо также отметить, что для нормаль-
ного и эффективного существования информаци-
онной сферы требуется не только принятие новых 
нормативных правовых актов, но и внесение из-
менений в уже существующие. 
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