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Аннотация: Бул макалада криптовалюталардын алгоритми деген эмне, алардын типтери 

жана өзгөчөлүктөрү анализденет. Азыркы убактагы эң  таанымал шифрлөө алгоритмдери жана 

аларды дешифрлөө аппараттык түзүлүштөр каралды. 
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АНАЛИЗ АЛГОРИТМОВ КРИПТОВАЛЮТЫ 

 
Аннотация: В данной статье анализируются алгоритмы криптовалюты, их типы и 

особенности. Рассмотрены наиболее популярные алгоритмы шифрования и аппаратные средства 

их расшифровки. 
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ANALYSIS OF CRYPTOCURRENCY ALGORITHMS 

 
Abstract: This article analyzes cryptocurrency algorithms, their types and features. The most 

popular encryption algorithms and hardware decryption are considered. 
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1. Киришүү 

Ар бир криптовалютанын өзүнүн цифралык алгоритми болот. Бирок, монеталардын 

саны  криптовалюталардын алгоритмдеринин санынан бир кыйла ашып кетти. Ошондуктан 

кээ бир криптовалюталар ошол эле маалыматтарды хэш алгоритмде колдонушат. 

Криптоваютанын алгоритмдери деген эмне? Криптовалютанын алгоритми – бул 

криптовалютаны шифрлей турган белгилүү бир криптографиялык механизмдер менен 

эрежелердин жыйындысы. Ар түрдүү майнерлерди пайдаланып белгилүү бир 

криптовалютанын алгоритмин чечишет. Туура хэш табылгандан кийин блокчейнде жаңы 

блок жасалат, мында транзакциялар, биринчи блоктун хэши, майнер алган сумма ж.б.  

маалыматтар сакталат. 

Дешифрлөө процеси (монеталарды табуу) кокустуктардын жыйындысын 

топтоштурулган маалыматка айлантат, ал кийин блокчейнге жазылат. Бүгүнкү күндө 

көптөгөн криптовалютанын алгоритмдери бар. Алардын ичинен эң кеңири тарагандары: 

SHA-256, EtHash, Scrypt, X11, CryptoNight, EquiHash (Equiesh), X13, Quark, NeoScrypt. Эң 

популярдуу жана кеңири тараган SHA-256 шифрлөө алгоритми. Аны 2001-жылы  АКШнын 

улуттук коопсуздук агенттиги ойлоп тапкан.  

2. SHA-256 алгоритми 

SHA-256 алгоритми криптовалютадан башка да кээ бир технологияларда колдонулат. 

Мисалы, TLS, SSL, PGP, SSH сыяктуу коопсуздук протоколунун жумушу SHA-256 

алгоритминин негизинде жасалган. SHA кеңейтип жазганда — Secure Hash Algorithm 

дегенди билдирет, ал эми 256 бул криптовалютанын алгоритми биттик хэш чыгарат дегенди 

билдирет. SHA-256га негизделген криптовалюталар үчүн хэштин ылдамдыгын секундасына 

Gigahash бирдиги менен эсептелет (GH/s).  Ал эми блокту түзүү үчүн 6-10 минут убакыт 

кетет. Биткоиниге туунду криптовалюталар Bitcoin Cash, Emercoin, Namecoin, Peercoin, 

BitcoinDark ж.б. эсептелет. Себеби алар да SHA-256 алгоритминде иштешет. 2009-жылы, 

Биткоинди чектелүү эле адамдар билген жана майнинг өндүрүшүндө кадимки компьютерлер 

колдонулган. Кийинчерээк кубаттуу графикалык процессорлор колдонула баштаган. Бүгүнкү 

күндө Биткоин өтө кеңири тарагандыгына байланыштуу, эсептөө мүмкүнүлүгү өтө жогору 

болгон ASIC (application specific integrated circuit – атайын багыттагы интегралдоо 



схемасы) колдонулат. Мындай машиналарды колдонуу экономикалык жактан натыйжалуу 

болуп эсептелет.  

3. Ethash (Dagger Hashimoto) алгоритми 

Ethash – бул Ethereum  өндүрүү үчүн атайын иштелип чыккан  криптовалютанын 

алгоритми. Бул хэш алгоритм эки башка алгоритмге негизделген: Dagger (Виталий Бутерин) 

жана Hashimoto (Таддеус Дрия). Dagger – бул эсинин көлөмү чоң видеокарталарды талап 

кылуучу криптовалюта алгоритми. 

Анын иштөө принциби Scriptке окшош, бирок анын өндүрүмдүүлүгү жогору. Dagger – 

алгоритминде бир нече кемчиликтери бар, ошондуктан Hashimotoну колдонуу ыңгайлуу. 

Hashimoto алгоритми киргизүү / чыгаруу операциялары менен атайын режимде иштейт. 

Тактап айтканда, маалыматты жазуу жана окуу үчүн чексиз эс тутумунун айынан өндүрүш 

ылдамдыгын чектейт.  Hashimoto - көп эс тутумду талап кылган криптовалюта, андыктан 

көпчүлүк кийирүү/чыгаруу операциялары аткарылбайт, башкача айтканда, шифрлөө үчүн 

кокустук өзгөрмөлөрдү чексиз тандоо ыкмасы иштебейт. Бул көрүнүш ASIC 

машиналарынын Ethereum өндүрүү үчүн ылайыктуу эмес экендигинин негизги себеби болуп 

эсептелет. 

Ethash алгоритминин хэши секундуна Мегахаш менен өлчөнөт (MH / s). Ethash алгач 

Ethereum үчүн түзүлгөн, бирок Ethereum Classic, Ubiq, Expanse, Pirl, Musicoin дагы ушул 

алгоритмди колдонушат. Ethash негизиндеги монеталар GPU процессорун колдонушкан. Эң 

натыйжалуу графикалык карталар катары AMD өндүрүшүндөгү карталар көрсөтүлгөн. Бирок 

Nvidia 10 сериялуу видео карталарын колдонуу майнерлерге жакшы пайда алып келген. 

ASIC машиналары Ethash негизиндеги монеталарды өндүрүү үчүн ылайыктуу эмес 

болгон, бирок 2018-жылдын жайында Кытайдын ири Bitmain компаниясы Innosilicon A10 

ETHMaster моделин ишке киргизген, ошондон тартып баары өзгөрдү. Бүгүнкү күндө 

монеталардын бул түрүн өндүрүү үчүн ASIC машиналары кеңири колдонулуп жатат. Ал эми 

GPU процессордуу карталар колдонулбай баштады.  

4. Scrypt -алгоритми 

Scrypt - бул "аппараттык чабуулдарга" туруктуулугу менен майнерлер арасында 

таанылган жалгыз криптовалюта алгоритми. Бул алгоритмдин түзүлүү тарыхы, Bitcoin 

майнинг өндүрүшүн монополияга алса болот деп болжолдойт, анткени SHA-256 

алгоритминин функциясынын жөнөкөйлүгү майнинг процессин автоматташтырууга 

мүмкүндүк берет. Ошондуктан, Scrypt ти түзүүдөгү негизги максат, эсептөө операциялары 

үчүн колдонулган ресурстарга суроо-талаптын өсүп жаткандыгына байланыштуу блокторду 

түзүү механизмин татаалдаштыруу болуп эсептелет.  Тактап айтканда, оперативдик эстин 

көлөмү (Ethash сыяктуу) өтө маанилүү, жана энергияны керектөө жана иштетүү күчү SHA-

256га караганда бир топ төмөн.  

Scrypt негизиндеги blockchainде блокторду түзүү ылдамдыгы болжол менен 30 

секундду түзөт. Ethash сыяктуу, hashrate ылдамдыгы секундасына Megahash менен өлчөнөт 

(MH / s). Scrypt майнинг алгоритми Litecoin, Dogecoin, Redcoin, Monacoin, Viacoin, Syscoin 

сыяктуу монеталардын негизин түзөт.  Башында, Scryptтин негизинде криптовалютаны 

өндүрүү үчүн CPU жана графикалык процессорлор колдонулган, ал эми бүгүнкү күндө ASIC 

өндүрүмдүүлүгү жогору машина колдонулат. Буга жооп катары криптографиялык иштеп 

чыгуучулар алгач Vertcoin монеталарында колдонулган Scrypt-N аттуу алгоритмди иштеп 

чыгышты. Бул оперативдик эске болгон талаптар өсүп жаткандыгына байланыштуу болгон. 

5. X11 майнинг алгоритми 

Бул шифрлөө алгоритминин жаратуучусу, мыкты криптовалютанын бири болгон 

(Dash, мурдагы Darkcoin) — Эван Даффилд. Анын негизги максаты биткоинге каршы 

болгон. Бирок анын идеясын коомчылык кабыл алган эмес. Ошондуктан анын жеке 

криптовалюта иштеп чыгуудан башка айласы калбаган. 

X11 криптовалютасынын алгоритми атайын Dash монеталарын өндүрүү үчүн 

иштелип чыккан. X11 башка алгоритмдерден өзгөчөлүгү бир хэш функциясынын ордуна, он 



бир функцияны колдонуу болуп эсептелет. Демек, бул технология жогорку деңгээлдеги 

коопсуздукту камсыздай алат, анткени чабуулчу тутумду бузуш үчүн бардык 11 функцияны 

бузушу керек. 

X11 дин дагы бир артыкчылыгы - бул криптовалюта майнинги абдан энергия аз талап 

кылат. Энергияны үнөмдөө негизги жетишкендик болуп саналат. Анткени Эван ири энергия 

чыгымдарын талап кылбаган алгоритм түзүүнү пландаштырган эмес. Майнерлер бул сапатты 

байкашат. Тажрыйба көрсөткөндөй, графикалык процессорлорду колдонуп Dashты өндүрүү 

ASIC машиналарында  Bitcoin өндүрүүдөн 30-50% аз электр энергиясын сарптайт.  

X11 алгоритмине негизделген монеталарды өндүрүү үчүн GPU процессорлорунан 

сырткары CPU процессорлорун да колдонууга болот. Албетте бүгүнкү күндө ASIC жогорку 

өндүрүмдүү машиналары да бар. Монеталар, Dash, Pura, Tao, Synergy, Enigma жана башкалар 

X11 криптовалюта алгоритминин жардамы менен жасалат. 

Учурда X11 бир нече хэш функцияларын колдонгон криптовалюта алгоритминин 

бирден-бир түрү эмес. Анын моделинин негизинде бир нече хэш функцияларын 

айкалыштырууга негизделген башка алгоритмдер иштелип чыккан: X12, X13, X14, X14, X15, 

X16, ал тургай X17. Бирок, алардын арасында X11 дагы эле эң популярдуу жана кеңири 

колдонулат. 

6. CryptoNight 

Бул майнинг өндүрүшүнүн алгоритми CryptoNight негизинен Monero (XMR) 

криптовалютасынын эсебинен белгилүү болду. CryptoNightты колдонуу купуялуу, коопсуз 

жана алмаштырылуучу криптовалютаны түзүүгө мүмкүндүк берет. Бул касиеттерге 

CryptoNote протоколун колдонуу менен жетишилет 

Ал 2012-жылы Nicholas van Saberhagen лакап аты менен blockchain жасоочу (же 

иштеп чыгуучулар тобу) тарабынан түзүлгөн. Бул ысымдын артында ким жашынып жатканы 

азырынча белгисиз. 

CryptoNight алгоритминин жогорку купуялуулугуна эки технологияколдонулат:  

- Жөнөтүүчү шифрлөө;  

- Бир жолку даректер (алуучуну шифрлөө). 

Бул алгоритмдин дагы бир маанилүү өзгөчөлүгү - майнинг үчүн GPU жана CPUларды 

колдонуу пайдалуу, бирок CPU өндүрүшү гана оң натыйжа берет. Тескерисинче, ASIC 

машиналарын пайдалануу экономикалык жактан мүмкүн эмес. Монеро, Bytecoin, DigitalNote, 

Electroneum сыяктуу криптовалюталар анонимдүү CryptoNight алгоритминин жардамы 

менен түзүлөт. Блокту түзүү 60 секундга созулат. 

7. Equihash 

Бул криптовалюта алгоритминин CryptoLUX изилдөө тобунун курамына Люксембург 

университетинин окумуштуулары Александр Бирюков жана Дмитрий Ховратович киришти. 

2016-жылы алгоритмди түзүү жараяны кеңири сунушталды. 

Equichashти  колдонгон биринчи криптовалюта Zcash болуп эсептелет. Мурунку эки 

алгоритмге окшоп, Equihash математикалык эсептөөлөрдүн ылдамдыгын эмес, RAMдын 

көлөмүн талап кылат. Equihash ZCash, Bitcoin Gold, Komodo, ZClassic сыяктуу 

криптовалюталар колдонулат. Блокторду түзүү 150 секундага созулат жана hashrate 

секундасына Megahash (MH/s) менен өлчөнөт. 

Төмөндө эң популярдуу криптовалюталар жана алардын шифрлөө алгоритмдеринин 

таблицасы келтирилген: 

№ Аталышы 
Түзүлгөн 

жылы 
Биржада көрүнүшү Шифрлөө алгоритми 

1 Bitcoin 2008 BTC SHA256 

2 Ethereum 2015 ETH Ethash 

3 Ripple 2013 XRP ECDSA 



4 Bitcoin Cash 2017 BCH SHA256 

5 EOS 2018 EOS SHA-256+ ECDSA 

6 Stellar 2015 Lumen (XLM) Ed25519 

7 Litecoin 2011 LTC Scrypt 

8 Cardano 2017 ADA Ed25519 

9 Monero 2014 XMR CryptoNightV7 

10 Dash 2014 DASH X11 

8. Корутунду 

Криптовалютанын көйгөйү, ири ASIC фермаларын колдонуудан улам майнинг 

өндүрүшүн монополизациялоо болуп саналат. Ошондуктан, заманбап майнинг алгоритмдери 

жаңы монеталарды чыгарууда ASIC машиналарын колдонууну чектөөгө аракет кылышат. 

Буга SHA-256 үчүн маанилүү болгон ылдамдыкты эсептөө эмес, оперативдүү эске жогорку 

талаптарды коюу менен жетишүүгө болот.  

Жыйынтыгында бүгүнкү күндө монеталарды чыгарууга арналган ASIC түзмөктөрү көп 

болсо да, аларды пайдалануу ар дайым экономикалык жактан натыйжалуу жана максатка 

ылайыктуу эмес экендигин айта алабыз. Ошондой эле ар түрдүү алгоритмдердин негизинде 

миңдеген жаңы криптовалюталар пайда болсо да, SHA-256 алгоритми ишеничтүү, 

популярдуу, жана алдыңкы сапта турат. 
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