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В статье рассматриваются технологии распознавания образов с использование 
биометрии личности. Быстрый рост электронных платежей и электронного 
документооборота остро ставит вопрос аутентификации участников процесса. Каждая из 
сторон должна быть уверенна в истинности друг друга. Чтобы исключить возможность 
подмены участников процесса все чаще используется биометрия личности. Биометрия 
личности используется также в паспортах, в поисках преступников. Для этих целей в статье 
рассмотрены аутентификационные методы используемые в биометрии. Для использования 
биометрии личности нужно выбрать параметр или несколько параметров, которые будут 
использоваться в распознавании. В статье рассмотрены и проклассифицированы 
биометрические параметры, их свойства, а также возможности их совместного 
использования.
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In article technologies of recognition of images about use of biometrics of the personality 
are considered. Rapid growth of electronic payments and electronic document flow sharply puts a 
question of authentication of participants of process. Each of the parties shall be confident in the 
validity of each other. To exclude a possibility of substitution of participants of process the 
biometrics of the personality even more often is used. The biometrics of the personality is used also 
in passports, in search of criminals. For these purposes in article the authentication methods used in 
biometrics are considered. For use of biometrics of the personality it is necessary to choose the 
parameter or several parameters which will be used in recognition. In article also 
proklassifitsirovana biometric parameters, their properties, and also possibilities of their joint use 
are considered.
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В связи с быстрым развитием информационных технологий и их широким 
использованием вопрос аутентификации личности стоит все острее. На сегодняшний день все
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больше операций производится через Интернет, это оплата услуг, обмен документами и другое. 
И получатель и отправитель должны быть уверены в друг друге. Распознавание людей - это вид 
деятельности, который составляет основу нашего общества и культуры, так как для многих 
видов приложений необходимым условием является гарантия идентичности личности и ее 
авторизация. Для этого используют различные механизмы. Все они имеют свои достоинства и 
недостатки. Самый распространенный недостаток утеря или компрометация идентификатора. 
Для решения этого вопроса предлагается в качестве идентификатора использовать биометрию 
личности, то есть то, что неотъемлемо от человека и не возможно потерять.

Биометрическая идентификация, или биометрия, основана на идентификации 
отличительных признаков человека. Точнее, биометрия - это наука об идентификации или 
верификации личности по физиологическим или поведенческим отличительным 
характеристикам.

В биометрии различают два аутентификационных метода [1]:
1. Верификация - основана на уникальном идентификаторе и на биометрическом 

параметре. Уникальный идентификатор выделяет конкретного человека (например, 
идентификационный номер). То есть этот метод основан на комбинации аутентификационных 
приемов.

2. Идентификация - основана только на биометрических измерениях. При этом 
измеренные параметры сравниваются со всеми записями из базы зарегистрированных 
пользователей, а не с одной, выбранной на основании какого-либо идентификатора.

Для биометрической идентификации используются только биометрические 
характеристики (удостоверяющие данные). Такая система связана с биометрической базой 
данных (справа), содержащей биометрические образцы или репрезентации биометрических 
образцов (называемые шаблонами) [1].

Биометрическая система идентификации способна вести поиск по базе данных, чтобы 
определить, есть ли в ней шаблоны, имеющие сходства с тем биометрическим параметром, 
который ввел объект. Эта функция представлена в среднем блоке рисунка 1. Шаблоны из базы 
данных сравниваются с представленным образцом по очереди. В конце процедуры система 
выдает список идентификаторов, которые имеют сходство с введенным биометрическим 
параметром.

Биометрический
считыватель

Биометрический
образец

Биомет
ричес-

кий
шаблон

Сопоставление с 
записями в базе данных

Рисунок 1- Биометрическая идентификация

База
данных

Такая биометрическая система идентификации может работать в двух режимах [1]:
- положительная идентификация. Система определяет, зарегистрирована ли данная 

личность в базе данных. При этом могут быть допущены ошибки ложного доступа или 
ложного отказа доступа.

- отрицательная идентификация. Система проверяет отсутствие объекта в некоторой 
отрицательной базе данных. Это может быть, например, база данных разыскиваемых 
преступников. При этом могут возникнуть ошибки пропуска сходства - ложное отрицание, и 
ошибки ложного определения сходства - ложное признание.

Биометрическая система идентификации может находить в базе данных несколько 
кандидатов, имеющих сходство с объектом. При положительной идентификации требуется, 
чтобы в списке кандидатов был только один человек или, по крайней мере, чтобы количество
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кандидатов можно было уменьшить до одного. При негативной идентификации желательно, 
чтобы список кандидатов был небольшим для удобства его обработки оператором.

Биометрическая верификация отличается от идентификации тем, что представленные 
биометрические образцы сопоставляются с одной зарегистрированной записью в базе 
данных. Сама база данных может быть большой, но пользователь предоставляет что-либо, 
что указывает на один биометрический шаблон из базы данных. Сопоставление можно 
провести двумя способами, которые изображены на рисунке 2.

Рисунок 2 - Биометрическая верификация

Как и система идентификации, система верификации имеет доступ к базе данных 
(справа). Эта база содержит биометрические шаблоны, связанные с объектами. Однако, в 
отличие от биометрической идентификации, здесь с каждым биометрическим шаблоном 
связывается уникальный идентификатор. Следовательно, биометрический шаблон, 
ассоциированный с определенной личностью, легко найти в базе данных по связанному с ним 
уникальному идентификатору. Система верификации требует предоставления 
биометрического образца объекта в дополнение к какому-то идентификатору, связанного с 
личностью, за которую выдает себя объект. После сравнения биометрического шаблона из 
базы данных, определенного с помощью предоставленного объектом уникального 
идентификатора, и биометрического образца система принимает решение о принятии/отказе 
[ 1 ].

Рассмотрев вышеприведенные системы биометрической идентификации и 
верификации можно увидеть, что у каждой из них есть недостатки. Если в системе 
идентификации необходимо сопоставление со всеми записями в базе данных, то в системе 
верификации требуется введение уникального идентификатора.

Исходя из этого предлагается использовать модель высоконадежной биометрической 
аутентификации, приведенной на рисунке 3.

Рисунок 3 - Модель высоконадежной биометрической аутентификации
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Процесс высоконадежной биометрической аутентификации включает несколько 

стадий: ввод биометрии, ее предобработку, преобразование биометрия-код и принятие 
решения.

Во время ввода биометрии пользователь предъявляет свои биометрические данные 
физическому устройству съема биометрических характеристик, которые переводит 
возникающие при этом электрические или сигналы другой природы в цифровой формат 
представления (в биометрический образ).

Во время предобработки сформированный биометрический образ подвергается 
процедуре анализа и извлечения значимых биометрических параметров, которые имеют 
достаточное качество выделения образов «Свой» клиента из множества образов «Все 
Чужие», чтобы использовать их в процессе высоконадежной биометрической 
аутентификации.

Во время преобразования биометрия-код нестабильные в общем случае 
биометрические параметры преобразуются в некоторый выходной код доступа, 
используемый для аутентификации клиента, а также в значения индикаторов близости 
предъявленной биометрии образу «Свой» клиента.

На этапе принятия решения осуществляется явное или неявное сравнение 
полученного кода доступа с эталонным значением, а также анализирует значения 
индикаторов и выносит решение о результате аутентификации: доступ разрешен, доступ 
запрещен. Правила принятия решения и порядок взаимодействия с клиентом во время 
аутентификации определяются политиками безопасности.

Чтобы осуществить биометрическую аутентификацию, необходимо выбрать 
биометрический параметр и соответствующий ему биометрический считыватель.

Существует два основных класса биометрии человека: статическая (отпечаток пальца, 
геометрия лица, сетчатка глаза), динамическая (рукописная подпись, голосовая фраза, 
походка).

Физиологические биометрические параметры, такие, как отпечатки пальцев или 
геометрия руки, являются физическими характеристиками, которые обычно измеряются в 
определенный момент времени. Поведенческие биометрические параметры, например 
подпись или голос, представляют собой последовательность действий и длятся в течении 
определенного периода времени. Поведенческие биометрические параметры изменяются в 
течение определенного периода времени, зависят от состояния человека и даже могут быть 
намерено изменены [1, 6].

Биометрические параметры обладают свойствами, без которых невозможно их 
практическое применение [1]:

Всеобщность: каждый человек имеет биометрические характеристики.
Уникальность: не существует двух людей, обладающих полностью одинаковыми 

биометрическими характеристиками.
Постоянство: биометрические характеристики должны быть стабильны во времени.
Измеряемостъ: биометрические характеристики должны быть измеряемы каким-либо 

физическим считывающим устройством.
Также очень важным свойством является приемлемость. Оно менее всего связано с 

каким-либо определенным биометрическим параметром. Но без учета приемлемости нельзя 
создать полную картину эффективности использования биометрических систем. Комбинация 
всех вышеперечисленных свойств определяет эффективность биометрических систем 
аутентификации [2, 3].

В настоящее время не существует биометрических параметров, которые сочетали бы в 
себе все эти свойства одновременно, особенно если учитывать приемлемость. Поэтому, 
любой метод биометрической аутентификации является результатом многих компромиссов 
[ 1, 2].

Существующие в настоящее время средства аутентификации, использующие 
биометрию человека, можно разделить на три ветви, учитывающие его статические 
(неизменяемые) характеристики, динамические (изменяемые) характеристики и их 
комбинации [1, 2, 4].
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К первой ветви относится большая группа биометрических систем, построенных на 

анализе статических (неизменяемых) образов личности, данных ей от рождения. Основным 
преимуществом статической биометрии является ее относительная независимость от 
психофизиологического состояния пользователей, малые временные затраты на регистрацию 
биометрических характеристик пользователей, относительно высокая стойкость подбора 
биометрического образа от 10 до 10 попыток [1].

К механизмам анализа статических биометрических характеристик личности 
относятся [5]:

-Анализ кровеносных сосудов глазного дна.
-Анализ рисунка радужной оболочки глаза.
-Индивидуальные особенности геометрии лица.
-Папиллярный рисунок пальцев руки.
-Термографическое наблюдение лицевых артерий и вен.
-Анализ индивидуальности рисунка расположения вен кисти руки.
-Анализ геометрии кисти руки.
-Идентификация человека по структуре ДНК.
-Идентификация личности по форме ушной раковины.
-Идентификация человека по геометрии тела.
-Идентификация человека по отражению кожи.
Ко второй ветви относится группа биометрических продуктов, построенных на 

анализе динамических биометрических образов личности [5]: идентификации личности по 
голосу, рукописному почерку, клавиатурному почерку.

-Идентификация личности по рукописной подписи и динамике ее воспроизведения.
-Аутентификация личности по клавиатурному почерку.
-Аутентификации личности по особенностям голоса.
Биометрические системы, использующие несколько биометрических параметров 

человека относятся к третьей ветви. Одновременно могут использоваться статические и 
динамические характеристики. Например, системы аутентификации, использующие 
одновременно распознавание по отпечатку пальца, радужной оболочке глаза и рукописному 
паролю [7].

Основной целью построения мультибиометрических систем является уменьшение 
вероятности ложного доступа.

Перспективы использования мультибиометрического слияния [8]:
-Усиление стойкости биометрической системы к атакам подбора. Разница в стойкости 

между различными биометрическими технологиями особенно сильно проявляется при 
сравнении статической и динамической биометрии. Отдельные биометрические образы не 
всегда могут обеспечить необходимое качество и число биометрических параметров. Так, 
использование отпечатка пальцев в силу конечности числа особых точек и сложности 
рисунка, а также недостаточное качество изображения папиллярного рисунка, получаемого 
со сканера, в настоящее время не позволяет снизить вероятность ошибки второго рода до 
величины меньше 1СС*-1СГ6. Этого недостаточно для решения задачи гарантированного 
ограничения доступа только по биометрическому образу. Объединение нескольких 
«относительно слабых» видов биометрии позволит обеспечить требуемую вероятность 
ошибок второго рода.

-Снижение рисков компрометации биометрии. Однократная компрометация 
биометрического образа исключает его из списка допустимых к использованию. Эта 
проблема актуальна для всех видов статической биометрии: отпечатка пальца, рисунка руки 
или ладони, рисунка вен, радужной оболочки глаза, геометрии лица и т. д. Решением задачи 
может стать мультибиометрическое объединение статической биометрии с динамической, т. 
е. изменяемой по желанию донора биометрии.
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-Поддержка нескольких вариантов аутентификации. Применением нескольких 

альтернативных биометрических технологий аутентификации можно избежать потери 
авторизации в случае временной утраты способности ввода биометрии (например, в случае 
пореза пальца или «потери» голоса во время болезни). Запасной вариант аутентификации 
позволит выполнять операции в полном объеме без необходимости блокировки счета после 
компрометации части тайных биометрических образов или PIN-кодов. В этом случае клиенту 
достаточно заявить о потере возможности выполнения аутентификации одним или 
несколькими способами, а банк должен выполнить их блокировку. Альтернативные варианты 
аутентификации позволяют также реализовать совместное использование одного банковского 
счета супругами. В настоящий момент совместное использование карточного счета 
реализуется через выпуск нескольких идентичных копий пластиковых карт для одного счета.

-Поддержка нескольких участников. Ряд протоколов аутентификации требует 
использования нескольких ключей, хранимых отдельно друг от друга. Связь составных 
частей ключа с отдельными биометрическими образами позволяет использовать различные 
схемы объединения и контроля доступа со стороны третьих лиц или организаций. Важно 
отметить, что в случае биометрической авторизации передать полномочия на выполнение 
банковских операций намного сложнее, чем в случае с электронными носителями кодов 
доступа или PIN-кодов.

-Поддержка схем разделения секрета. При необходимости с помощью биометрии 
может быть выполнено связывание с частями секретов, распределенных между несколькими 
участниками процесса биометрической аутентификации.

-Сохранение требований безопасности к мультибиометрическому преобразователю по 
сохранению тайны выходного кода и биометрических данных, требований по их 
уничтожению после завершения обучения, сложность организации атак с использованием 
хранимых параметров возможны только при выполнении требований пакета стандартов 
ГОСТ Р 52633 при разработке подсистемы биометрической авторизации участников 
платежных операций.

Выводы:
-модель высоконадежной биометрической аутентификации решает недостатки 

биометрической системы идентификации и верификации;
-рассмотрены виды биометрических параметров и их свойства, которые показывают, 

что применение мультибиометрических систем имеют большие перспективы.
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