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Бурное развитие информационной технологии 
и  информатизации  общества  с  учетом  глобализа-
ции и интеграции мирового сообщества становит-
ся  решающим  фактором  в  вопросе  обеспечения 
информационно-психологической  безопасности 
Кыргызской Республики, под которой понимается 
степень  защищенности  личности,  общества  и  го-
сударства от внешних и внутренних угроз. Повы-
шение роли средств массовой информации и ком-
муникации (в том числе и электронной) в манипу-
лировании  общественным  мнением  способствует 
вмешательству  отдельных  государств  во  внутрен-
ние  социально-политические  сферы  Кыргызста-
на,  превращая  его  в  поле  битвы  информационно-
психологической  войны.  Данное  обстоятельство 
требует  выработки  действенной  государственной 
политики  в  информационно-психологической 
сфере в целях сохранения суверенности, укрепле-
ния  политической,  экономической  и  военной  ста-
бильности  страны.  Национальная  безопасность 
Кыргызской  Республики  в  современном  мире 
определяется  степенью  защищенности  информа-
ционно-психологического поля и эффективностью 
информационной сферы общества.

Система  государственной  защиты  информа-
ции в Кыргызской Республике была организована 
в 1973 г. с учетом политической обстановки Совет-

ского Союза, действовала в основном в интересах 
Министерства  обороны и  военно-промышленного 
комплекса.  Защита  информации  реализовалась  по 
принципу  “секретности”.  После  распада  СССР 
и приобретения  суверенности Кыргызской Респу-
блики  в  сфере  защиты  информационной  безопас-
ности  многое  изменилось,  информационное  поле 
осталось незащищенным. 

В  последние  годы  для  обеспечения  инфор-
мационной  безопасности  в  стране  принимаются 
меры, в частности, в 2006 г. были образованы На-
циональное агентство информационных ресурсов, 
технологий и связи, в 2007 г. – Межведомственная 
комиссия по вопросам обеспечения информацион-
ной безопасности, в 2010 г. – Консультативный со-
вет  Государственного  агентства  связи  при Прави-
тельстве КР, в 2014 г. – Совет по информационной 
политике  при  Министерстве  культуры,  информа-
ции и туризма и т. д. 

Государственная  политика  в  сфере  обеспече-
ния  информационной  безопасности  основывается 
на  соблюдении  Конституции  и  законодательства 
КР, в частности, законов “Об информации”, “О га-
рантиях и свободе досту па к информации”, “О свя-
зи”, “Об авторском праве и смежных правах”, “Об 
обязательном экземпляре документов”, “О защите 
государственных секретов КР”, “О средствах мас-
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совой инфор мации”, “Об электронной и почтовой 
связи”, а также Уголов ного и Гражданского кодек-
сов КР и т.д. 

В настоящее время подготовлен вариант про-
екта  Концепции  информаци онной  безопасности 
КР.  Кроме  этого,  Правительство  КР  предприни-
мает  шаги  по  реализации  комплексных  мер  по 
совершенствованию  обеспечения  информацион-
ной безопасности. В  частности, формируется база 
правового  обеспечения  информационной  безопас-
ности  и  механизмы  ее  реализации,  ведется  работа 
по  подготовке  законопроектов,  регламентирующих 
общественные отношения в информационной сфере 
с  учетом  требований  современной  реалии.  Вместе 
с тем анализ состояния информационной безопасно-
сти показывает, что существующая законодательная 
база  является  недостаточной,  поскольку  многие 
вопросы не обеспечены соответствующим законо-
дательным урегулированием. Кроме того не затра-
гивается вопрос о создании национального инфор-
мационного пространства,  когда на него  с приме-
нением новейших технологий проводятся скрытые 
атаки со стороны “внешних игроков”. Не до конца 
отрегулированы  правовые  основы  обеспечения 
информационной  безопасности  КР,  относящие-
ся  к  совершенствованию  норма тивно-правовых 
актов,  регламентирующих  отношения  различных 
министерств  и  ведомств  в  информационной  сфе-
ре. Отсутствует единый орган по обеспечению ин-
формационной  безопасности,  невзирая  на  то,  что 
сформированы государственные органы, осущест-
вляющие управление в области информации, кото-
рые дублируют друг друга. 

Сегодня  в  республике  современная информа-
ционная инфраструктура находится на стадии фор-
мирования и входящие в нее информационные си-
стемы зачастую не имеют выхода в открытые сети 
связи. Не до конца разработанное норма тивное пра-
вовое регулирование отношений в области массовой 
информации  затрудняет  формирование  на  террито-
рии  республики  конкуренто способных  информаци-
онных  агентств  и  средств  массовой  ин формации. 
Отсутствует  конкретная  государственная  политика 
в области формирования национального информаци-
онного  пространства,  развития  системы  массовой 
информации,  организации международного  инфор-
мационного об мена. На фоне этого отмечается ухуд-
шение ситуации в обеспечении сохранности сведе-
ний, состав ляющих государственную тайну. 

Органы  государственной  власти  и  местного 
самоуправления  вынуждены  закупать  импортную 
технику с привлечением иностранных фирм в свя-
зи  с  недостаточной  государственной  поддержкой 
развития  отечественной  информационной  техно-
логии, что повышает вероятность несанкциониро-

ванного доступа к информации. Следует отметить, 
что никакая сертификация зарубежного оборудова-
ния и программных продуктов не дает стопроцент-
ной  гарантии  о  внедрении  программ  по  скачива-
нию информации в оборудовании. 

При  обеспечении  безопасности  в  информа-
ционно-психологической сфере в Кыргызской Ре-
спублике рассматривается только техническая сто-
рона, а психологическая – остается вне внимания. 
В  этой  связи  усиливается  информационно-психо-
логическая агрессия со стороны государств ближ-
него  и  дальнего  зарубежья,  которые  в  целях  про-
движения своих интересов используют сложившу-
юся  социально-политическую  ситуацию  в  стране 
с  участием  самих  же  кыргызстанцев.  Происшед-
шие  и  происходящие  в  стране  общественно-по-
литические события указывают об использовании 
иностранными  субъектами  “внешних”  (междуна-
родных) и “внутренних” (подконтрольных) средств 
массовой информации и  коммуникации для изме-
нения  состояния  информационного  пространства 
в целях оказания влияния на ход событий. В частно-
сти, освещение межэтнического конфликта 2010 г.  
на юге  республики  в  зарубежных СМИ показало, 
что  Кыргызстан  стал  жертвой  спланированного 
информационно-психологического  воздействия, 
нанесшего  ему  политический  и  экономический 
ущерб. 

Открытость национального информационного 
пространства порождает реальную угрозу негатив-
ного  информационно-психологического  влияния 
на  общественное  сознание  населения,  что  пред-
ставляет для нашего общества особую социальную 
опасность.  “Информационное  пространство  –  это 
сфера  деятельности,  связанная  с  формированием, 
созданием,  преобразованием,  передачей,  исполь-
зованием,  хранением  информации,  оказываю-
щая  воздействие,  в  том  числе  на  индивидуальное 
и  общественное  сознание,  информационную  ин-
фраструктуру и собственно информацию” [1]. Раз-
витие в последние годы электронных масс-медиа, 
в  частности,  социальных  сетей  в Интернете  и  их 
бесконтрольность  оказывает  негативное  влияние 
на пользователей, которыми в основном являются 
молодёжь  и  образованные  люди  с  активной  жиз-
ненной  позицией.  Социальные  сети  в  Кыргыз-
стане,  как и в других  государствах, используются 
в  качестве  площадки  для  вербовки  в  религиозно-
экстремистские  организации  и  проведения  анти-
общественных  акций,  о  чем  свидетельствуют  со-
бытия, происходящие в нашей стране. 

В  этой  связи  стратегической  целью КР  в  об-
ласти  телекоммуникационной  технологии  долж-
на  стать  разработка  развития  национальной  ин-
формационной  структуры  и  обеспечение  ее 
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активного участия в процессах использования гло-
бальных  информационных  сетей  и  систем  вхож-
дения  в  мировое  информационное  пространство 
в условиях обострения международной конкурен-
ции  за  обладание  технологическими  и  информа-
ционными ресурсами. Вопрос об обеспечении без-
опасности  в  сфере  информации  и  регулировании 
поведения  государств  в  сфере  информационной 
деятельности актуален и становится предметом об-
суждения на международном уровне. В частности, 
в 2011 г. постоянные представители Китая, России, 
Таджикистана  и Узбекистана  в Организации  объ-
единенных наций обратились генеральному секре-
тарю ООН с письмом о распространении Между-
народного  кодекса  по  обеспечению  безопасности 
в сфере информации в качестве официального до-
кумента ООН на  66-й  сессии Генеральной  ассам-
блеи организации [2].

События внутри республики показывают, что 
у  Правительства  КР  нет  четкой  государственной 
политики в области формирования национального 
информационно-психологического  пространства, 
развития системы массовой информации и комму-
никации,  организации  международного  информа-
ционного  обмена,  несмотря  на  предпринимаемые 
меры  властных  структур  страны  по  соверешен-
ствованию  информационно-коммуникционой  тех-
нологии. В системе обеспечения информационно-
психологической  безопасности  наиболее  уязви-
мым звеном остается общество, информационные 
и телекоммуникационные системы. 

Сегодня приходится констатировать тот факт, 
что  вследствие  сужения  информационного  по-
ля жители  страны,  особенно  сельской местности, 
становятся  жертвами  негативного  информаци-
онно-психологического  воздействия.  В  условиях 
односторонней  информации,  несбалансирован-
ной  информационно-коммуникационной  государ-
ственной  политики  жители  сельской  местности 
зачастую подвергаются  влиянию идеологии  рели-
гиозно-экстремистских  и  террористических  ор-
ганизаций,  что  имеет  тенденцию  к  нарастанию. 
В Кыргызстане быстрыми темпами распространя-
ется  идеология  религиозно-экстремистских  орга-
низаций.  Как  известно,  поведение  человека  стро-
ится на  базе получаемой информации,  т.  е.  реша-
ющую роль  играет  информация. В  результате  это 
может  привести  к  трансформации  национального 
сознания.  Поэтому  противоборство  негативным 
информационно-психологическим  воздействиям 
должно рассматриваться руководством Кыргызста-
на как важный элемент обеспечения национальной 
безопасности. 

Достижения  в  области  психотроники,  парап-
сихологии,  биоэнергетики  позволили  ведущим 

странам  мира  разработать  различные  программы 
по созданию новых средств управления поведени-
ем  и  разумом  человека,  что  не  дает  возможности 
ему формировать механизмы психологической за-
щиты  от  негативных  явлений.  Как  известно,  сте-
пень развитости информационного общества непо-
средственно влияет на процесс функционирования 
государственных  институтов,  экономику  и  оборо-
носпособность страны. 

Сегодня  в  Кыргызстане  на  законодательном 
уровне отсутствуют достаточные  гарантии  защиты 
населения  от  негативных  информационно-психо-
логических  воздействий,  результатом  которых  мо-
жет  стать  разрушение  единого  информационного 
и  духовного пространства. В  этой  связи  возникает 
необходимость  разработки  национальной  государ-
ственной  политики  и  государственной  системы 
обеспечения информационно-психологической без-
опасности,  которая  должна  строиться  на  основе 
тесного взаимодействия всех ветвей власти, а также 
общественных организаций, занимающихся в уста-
новленном  законом  порядке  деятельностью  в  дан-
ной  области  и  встроенных  в  структуру  граждан-
ского общества. Государственная политика в сфере 
информационно-психологической  безопасности 
является  основной  составляющей  внешней  и  вну-
тренней  политики  страны,  поскольку  охватывает 
все  сферы жизнедеятельности  общества. При про-
ведении  государственной  политики  в  области  без-
опасности  необходимо  обратить  внимание  на  сле-
дующее: 1) разработку и реализацию комплексных 
мероприятий  по  предотвращению,  нейтрализации 
и  опережению  негативных  информационно-психо-
логических воздействий на общество и государство; 
2) подготовку общества к активному информацион-
ному противодействию; 3) вхождение национально-
го информационного поля в мировое информацион-
ное  пространство;  4)  совершенствование  системы 
массовой информации и коммуникации; 5) форми-
рование  системы подготовки  кадров  для  информа-
ционно-психологического противодействия. 

Вузы, осуществляющие подготовку специали-
стов  в  сфере  информационно-коммуникативной 
технологии,  не  обладают  необходимой  матери-
ально-технической  базой  и  профессиональными 
кадрами, что не позволяет поддерживать на долж-
ном уровне состояние информационно-психологи-
ческой  защищенности Кыргызстана. В этой связи 
возникает  необходимость  создания  единого  учеб-
ного  заведения  для  подготовки  специалистов  по 
стратегическому  анализу,  информационному  воз-
действию и противодействию. Фактор недооценки 
в  сфере  кадровой  политики  приведет  к  усугубле-
нию  информационно-психологической  опасности, 
которая уже является объективной реальностью. 
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Помимо этого необходимо обратить внимание 
на  интеграцию  национальных  информационных 
ресурсов  в  единое  национальное  информацион-
ное  пространство  как  части  системы  обеспечения 
стратегической  стабильности  и  безопасности. Под 
единым  национальным  информационным  про-
странством  понимается  совокупность  националь-
ных  информационных  ресурсов  и  информаци-
онной  инфраструктуры,  позволяющая  на  основе 
единых принципов обеспечить безопасность обще-
ства  и  государства.  Реализация  государственной 
политики  в  сфере  информационно-психологиче-
ской  безопасности  требует  разработки  конкрет-
ной  действенной  комплексной  программы.  Пра-

вительство  КР  должно  вести  активную  полити-
ку,  направленную  на  реализацию  национальных 
интересов  в  информационно-коммуникационном  
поле.
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