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МЕХАНИЗМ	ОБЕСПЕЧЕНИЯ	ИНФОРМАЦИОННОЙ	БЕЗОПАСНОСТИ	ЛИЧНОСТИ	 
В	КЫРГЫЗСТАНЕ:	ТЕОРЕТИКО-МЕТОДОЛОГИЧЕСКИЙ	АСПЕКТ

М.У. Алияскарова 

Аннотация. Исследуются закономерные правовые явления механизма по обеспечению информационной безопасности 
личности. Исследование данной сферы правого пласта прав и свобод личности считается и признается многими 
учеными весьма актуальным, так как феномен личности в нашем обществе находится под угрозой, а именно под угрозой 
информационной безопасности личности в Кыргызстане. Автором предлагается своя трактовка определения механизма  
по обеспечению информационной безопасности личности, а также проведен анализ влияния и обеспечения свободы 
личности на её правовую защищенность в государстве. Выделяется такой пласт, как культура личной информационной 
безопасности, где есть место исследованию и особенностям данного явления, способствующим обеспечению правовой 
безопасности личности в информационной сфере: принцип построения информационной безопасности; принцип и основа 
системы обеспечения информационной безопасности. В свою очередь организационно-правовая проблема реализации 
личности права на информационную безопасность проявляется прежде всего в принципе неприкосновенности личной 
информации, а также в правоотношениях того же характера. Разработаны конкретные механизмы по обеспечению 
информационной безопасности государственных органов. 

Ключевые слова: угрозы информационной безопасности; информационное общество; право личности на информационную 
безопасность; механизм обеспечения права личности на информационную безопасность; информационная культура.
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Аннотация. Бул макалада азыркы учурда жаңы укуктун өзгөчөлүктөрүн изилдөө арналган-маалымат коопсуздугу боюнча 
жеке адамдын укугу. Бул укукту изилдөө абдан актуалдуу болуп саналат, анткени азыркы коомдогу инсан көптөгөн 
маалыматтык коркунучтарга дуушар болот жана маалыматтык коопсуздукту камсыз кылуу чөйрөсүндөгү эң аялуу субъект 
болуп саналат. Демилгечи тарабынан каралып жаткан укуктун аныктамасы сунушталган, аны камсыз кылуу механизмине 
кыскача талдоо жүргүзүлгөн. Маалымат коопсуздугу боюнча адамдын укугун камсыз кылуу механизминин жаңы элементи 
катары жеке маалыматтык коопсуздук маданиятын баса белгилеп, анын өзгөчөлүктөрү каралды. Инсандын маалыматтык 
коопсуздугун камсыз кылууга өбөлгө түзүүчү уюштуруу шарттары катары төмөнкүлөр каралат: маалыматтык коопсуздук 
принциптерин сактоо жана алардын негизинде маалыматтык коопсуздукту камсыз кылуу системасын куруу; мамлекеттик 
органдарда маалыматка санкцияланбаган жетүүдөн коргоону камсыз кылуучу тиешелүү административдик-укуктук 
режимди иштеп чыгуу жана колдоо; мамлекеттик органдардын маалыматтык коопсуздугун камсыз кылуу боюнча 
конкреттүү чараларды жана иш-чараларды иштеп чыгуу; мамлекеттик башкаруунун ар кандай деңгээлдеринде инсандын 
маалыматтык коопсуздугун камсыз кылууга багытталган ченемдик укуктук актыларды иштеп чыгуу жана өркүндөтүү.

Түйүндүү сөздөр: маалыматтык коопсуздукка коркунуч келтирүү; маалыматтык коом; инсандын маалыматтык коопсуздукка 
болгон укугу; инсандын маалыматтык коопсуздукка болгон укугун камсыз кылуу механизми; маалыматтык маданият.
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THE MECHANISM OF ENSURING THE INFORMATION SECURITY  
OF	THE	INDIVIDUAL	IN	KYRGYZSTAN:	 

THEORETICAL METHODOLOGICAL ASPECT 

M.U. Aliyaskarova 

Abstract. The article is devoted to the study of the features of the new law of modernity – the right of the individual to information 
security. The study of this right is very relevant, since a person in modern society is exposed to a large number of information 
threats and is the most vulnerable subject in the field of information security. The author offers his interpretation of the definition of 
the mechanism for ensuring the information security of the individual, the author also analyzes the impact and ensuring the freedom 
of the individual on his legal protection of the state. There is such a layer as the culture of personal information security, where 
there is a place for research and features of this phenomenon. The author considers the following phenomena that can contribute to 
ensuring the legal security of an individual in the information sphere: the principle of building information security, the principle 
and basis of the information security system. In turn, the organizational and legal problem of the realization of the individual's 
right to information security manifests itself primarily in the principle of inviolability of personal information, as well as in legal 
relations of the same nature. The author also developed specific mechanisms to ensure the information security of state bodies.

Keywords: threats to information security; information society; the right of the individual to information security; the mechanism of 
ensuring the right of the individual to information security; information culture.

В современную цифровую эпоху безопас-
ность личной информации стала серьезной про-
блемой как для государства, так и для граждан. 
С ростом использования технологий и интерне-
та риск компрометации личной информации ста-
новится все более распространенным. Механизм 
обеспечения безопасности личной информации 
включает в себя различные меры и практики, 
направленные на защиту личной информации  
от несанкционированного доступа, использова-
ния, раскрытия или уничтожения. В этой статье 
будет рассмотрен механизм обеспечения без-
опасности личной информации и различные ме-
ры, которые отдельные лица и организации мо-
гут предпринять для защиты своей личной ин-
формации.

Механизм обеспечения безопасности лич-
ной информации включает в себя несколько ша-
гов, которые можно разделить на три основные 
фазы: предотвращение, обнаружение и реаги-
рование. Меры предотвращения направлены на 
снижение риска компрометации личной инфор-
мации, меры обнаружения направлены на вы-
явление любого несанкционированного доступа 
или использования личной информации, а меры 
реагирования направлены на смягчение послед-
ствий любой утечки личной информации.

Превентивными мерами для обеспечения 
эффективности механизма информацио-нной 
безопасности личности будет первый шаг – пре-
дотвращение. Превентивные меры направлены 

на снижение риска компрометации личной ин-
формации [1].

Механизм обеспечения безопасности лич-
ной информации включает в себя различные ме-
ры и практики, направленные на защиту личной 
информации от несанкционированного доступа, 
использования, раскрытия или уничтожения. 
Частные лица и организации должны предпри-
нимать упреждающие шаги для предотвращения 
компрометации личной информации, обнаруже-
ния любого несанкционированного доступа или 
использования личной информации и реагирова-
ния на любую утечку личной информации. Сле-
дуя этим мерам и практикам, отдельные лица 
и организации могут гарантировать, что их лич-
ная информация защищена от киберугроз.

Безопасность личной информации является 
критической проблемой во всем мире, в том чис-
ле и в Кыргызстане. Все более широкое исполь-
зование цифровых технологий и интернета при-
несло значительные выгоды, но это также созда-
ло более высокий риск компрометации личной 
информации. Механизм обеспечения безопасно-
сти личной информации включает в себя различ-
ные меры и практики, направленные на защиту 
личной информации от несанкционированного 
доступа, использования, раскрытия или уничто-
жения. 

В теории права и государства механизм 
обеспечения прав и свобод личности рассмат-
ривают как комплексную процедуру (процесс) 
воплощения правовых предписаний в сфере 
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прав человека в реальную действительность.  
Ю.В. Анохин предлагает «рассматривать ме-
ханизм обеспечения прав и свобод личности 
и в статике, и в динамике. При этом, статическая 
сторона включает в себя механизм государства, 
механизм действия права, включающий в себя 
механизм правового регулирования обществен-
ных отношений, реализации, охраны и защиты 
прав и свобод граждан, гарантии обеспечения 
действия исследуемого механизма, механизм 
юридической ответственности. Правовая куль-
тура, правовое сознание, законность и состояние 
правопорядка в стране выступают в качестве  
системообразующих компонентов организма. 
Динамическая сторона, в свою очередь, пока-
зывает деятельность системообразующих эле-
ментов, направленную на реализацию основных 
целей и задач этого механизма. Данный под-
ход позволяет рассмотреть механизм обеспече-
ния прав и свобод личности с точки зрения его  
внутренней организации в виде статической сто-
роны, а также в процессе функционирования его 
составных частей – динамической стороны, что 
дает возможность оценить его эффективность 
при обеспечении прав и свобод личности» [2].

Закон Кыргызской Республики о защите 
персональных данных был принят в 2019 году 
для регулирования сбора, обработки, хранения 
и защиты персональных данных. Закон обеспе-
чивает правовую основу для обеспечения без-
опасности личной информации в Кыргызстане. 
Ниже приведены некоторые из мер, которые от-
дельные лица и организации могут предпринять 
для обеспечения безопасности личной информа-
ции в Кыргызстане.

Оценка воздействия на защиту данных. 
Частным лицам и организациям следует про-
вести оценку воздействия на защиту данных 
для выявления и снижения рисков, связанных 
со сбором, обработкой и хранением персональ-
ных данных.

План реагирования на инциденты. Част-
ные лица и организации должны разработать 
план реагирования на инциденты, чтобы гаран-
тировать, что они смогут быстро и эффективно 
реагировать на любое нарушение персональ-
ных данных.

Обеспечение безопасности личной инфор-
мации в Кыргызстане требует внедрения раз-
личных мер и практик для защиты личной ин-
формации от несанкционированного доступа, 
использования, раскрытия или уничтожения. 
Частные лица и организации должны разрабо-
тать и внедрить политику защиты данных, ис-
пользовать шифрование, регулярно обновлять 
свое программное обеспечение, использовать 
надежные пароли, проводить регулярное обуче-
ние, внедрять двухфакторную аутентификацию, 
проводить оценку воздействия защиты данных 
и разрабатывать планы реагирования на инци-
денты. Следуя этим мерам и практикам, отдель-
ные лица и организации могут гарантировать, 
что их личная информация защищена от кибер-
угроз в Кыргызстане.

Несмотря на то, что механизм обеспечения 
безопасности личной информации в Кыргыз-
стане за последние годы добился значительного 
прогресса, все еще существуют проблемы, кото-
рые необходимо решить [3].

Несмотря на усилия по повышению осве-
домленности о защите персональных данных, 
многим частным лицам и организациям в Кыр-
гызстане по-прежнему не хватает знаний и по-
нимания важности защиты персональных дан-
ных и мер, которые необходимо принять для 
ее обеспечения. Многим организациям в Кыр-
гызстане, особенно малым и средним пред-
приятиям, не хватает необходимых ресурсов  
и инфраструктуры для внедрения адекватных 
мер защиты персональных данных, таких как 
шифрование, безопасное хранение и регулярные 
обновления программного обеспечения.

Хотя Закон Кыргызской Республики о защи-
те персональных данных создал правовую основу 
для защиты персональных данных, существуют 
опасения по поводу его внедрения и правоприме-
нения. Некоторые организации могут не соблю-
дать требования закона, и могут быть приняты 
недостаточные правоприменительные меры.

Угрозы кибербезопасности, такие как фи-
шинговые атаки, вредоносные программы и про-
граммы-вымогатели, продолжают представлять 
значительный риск для личной информацион-
ной безопасности в Кыргызстане. Растущее ис-
пользование цифровых технологий и интернета 
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создало новые уязвимости, которые необходи-
мо устранить.

Отсутствие координации и сотрудниче-
ства. Существует необходимость в большей  
координации и сотрудничестве между различ-
ными заинтересованными сторонами [4], вклю-
чая правительственные учреждения, частный 
сектор и организации гражданского общества, 
для эффективного решения проблем безопасно-
сти личной информации.

Лица, чья личная информация была скомп-
рометирована, могут столкнуться с трудностями 
при доступе к средствам правовой защиты и об-
ращении за возмещением ущерба. Несмотря на 
то, что механизм обеспечения безопасности лич-
ной информации в Кыргызстане добился прог-
ресса, все еще существуют проблемы, которые 
необходимо решить. Эти проблемы включают 
недостаточную осведомленность и образование, 
недостаточные ресурсы и инфраструктуру, не- 
адекватное внедрение и правоприменение за-
кона, угрозы кибербезопасности, отсутствие 
координации и сотрудничества, а также ограни-
ченный доступ к средствам правовой защиты. 
Решение этих проблем потребует совместных 
усилий всех заинтересованных сторон для обе-
спечения надлежащей защиты личной информа-
ции в Кыргызстане.

Механизм обеспечения безопасности лич-
ной информации в Кыргызстане за последние 
годы продемонстрировал значительный про-
гресс. Реализация Закона Кыргызской Республи-
ки о защите персональных данных в 2019 году 
создала правовую базу для защиты персональ-
ных данных в стране. Этот закон установил пра-
ва физических лиц на их персональные данные 
и регулирует сбор, обработку, хранение и защи-
ту персональных данных.

Законом также учреждено Агентство по за-
щите персональных данных (PDPA), ответствен-
ное за надзор за исполнением закона и обеспе-
чение защиты персональных данных в Кыргыз-
стане. PDPA имеет полномочия расследовать 
нарушения персональных данных, назначать 
штрафы и санкции, а также предоставлять реко-
мендации по вопросам защиты данных [5].

Внедрение Закона о защите персональ-
ных данных повысило осведомленность 

о защите персональных данных среди частных  
лиц и организаций в Кыргызстане. Многие ор-
ганизации предприняли шаги для соблюдения 
закона и обеспечения того, чтобы их практика 
обработки персональных данных соответствова-
ла требованиям закона. Кроме того, правитель-
ство Кыргызстана приняло меры по повышению  
безопасности личной информации в стране. Пра-
вительство учредило Государственный комитет 
информационных технологий и коммуникаций, 
который отвечает за разработку и реализацию 
политики и стратегий по повышению информа-
ционной безопасности в стране. Правительство 
также учредило Национальную CERT (Computer 
Emergency Response Team) для реагирования 
на киберинциденты и координации с другими 
CERT в регионе [6].

Однако, несмотря на достигнутый прогресс, 
угрозы кибербезопасности, такие как фишинго-
вые атаки, вредоносные программы и програм-
мы-вымогатели, продолжают представлять зна-
чительный риск для личной информационной 
безопасности в стране. Необходимо продолжать 
инвестировать в инфраструктуру кибербезопас-
ности и образование для повышения осведом-
ленности и наращивания потенциала в области 
личной информационной безопасности.

Перспективы механизма обеспечения лич-
ной информационной безопасности в Кыргыз-
стане многообещающие. Внедрение Закона о за-
щите персональных данных и учреждение PDPA 
создали правовую базу и регулирующий орган 
для их защиты. Усилия правительства по повы-
шению информационной безопасности и расту-
щая осведомленность отдельных лиц и органи-
заций о защите персональных данных являются 
позитивными признаками для будущего личной 
информационной безопасности в Кыргызстане.

Следует отметить, что механизм обеспече-
ния безопасности личной информации в Кыр-
гызстане за последние годы добился значи-
тельного прогресса, но все еще существуют 
проблемы, требующие решения. Необходимы 
постоянные инвестиции в инфраструктуру ки-
бербезопасности, образование и повышение ос-
ведомленности. 

Кыргызстан является членом Совета Евро-
пы, который разработал Конвенцию о защите 
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физических лиц в отношении автоматической 
обработки персональных данных. Ратифици-
ровав эту конвенцию, Кыргызстан взял на себя 
обязательство защищать персональные данные 
в соответствии с международными стандартами. 
Кроме того, международное сотрудничество мо-
жет помочь в решении трансграничных проблем 
безопасности личной информации, таких как  
киберпреступность и утечка данных.

Оценка воздействия на защиту данных. 
Закон Кыргызской Республики о защите персо-
нальных данных требует от организаций про-
ведения оценки воздействия на защиту данных 
(DPIA) при обработке персональных данных, 
которые представляют высокий риск для прав 
и свобод физических лиц. DPIA – это инстру-
мент, который помогает организациям выявлять 
и снижать потенциальные риски, связанные  
с деятельностью по обработке персональ-
ных данных.

Локализация данных. Локализация данных 
относится к требованию о том, что персональ-
ные данные физических лиц в определенной 
стране должны храниться и обрабатываться 
в этой стране. Эта мера направлена на усиление 
защиты персональных данных и предотвраще-
ние трансграничной передачи данных, которая 
может подвергать персональные данные рискам.

Конфиденциальность по замыслу и по умол-
чанию. Закон Кыргызской Республики о защите 
персональных данных требует от организаций 
соблюдения принципов конфиденциальности  
по замыслу и по умолчанию при разработке 
и внедрении мероприятий по обработке персо-
нальных данных. Конфиденциальность по за-
мыслу и по умолчанию – это принципы, направ-
ленные на то, чтобы включить соображения кон-
фиденциальности в дизайн систем и процессов, 
а не добавлять их запоздало.

Риск-ориентированный подход. Организа-
ции в Кыргызстане обязаны применять риск-
ориентированный подход при внедрении мер 
по защите персональных данных. Этот подход 
предполагает оценку рисков, связанных с де-
ятельностью по обработке персональных дан-
ных, и осуществление соответствующих мер  
по снижению этих рисков. Риск-ориенти-
рованный подход позволяет организациям 

сосредоточить свои ресурсы и усилия на обла-
стях, которые представляют наибольший риск 
для защиты персональных данных.

Также следует отметить, что механизм  
обеспечения безопасности личной информации 
в Кыргызстане развивается и сталкивается с раз-
личными вызовами. Однако внедрение Закона 
о защите персональных данных, создание PDPA 
и усилия правительства по повышению инфор-
мационной безопасности являются позитивны-
ми шагами на пути к обеспечению безопасности 
личной информации. 

Очевидно, что обеспечение информацион-
ной безопасности – это многофункциональный 
и непрерывный процесс, заключающийся в де-
ятельности государственных органов по созда-
нию организационных условий, при которых 
нанесение вреда зависящим от информации эле-
ментам системы становится невозможным или 
крайне затруднительным. В связи с этим в каче-
стве организационных условий, способствую-
щих обеспечению информационной безопасно-
сти личности, могут рассматриваться: 
1) актуальность и значимость проблем инфор-

мационной безопасности в современных 
условиях развития информационных тех-
нологий. Анализ показал, что Кыргызстан 
также сталкивается с вызовами и угрозами, 
связанными с нарушением информацион-
ной безопасности личности;

2) теоретические основы обеспечения инфор-
мационной безопасности: обширный обзор 
существующих теорий и концепций в обла-
сти информационной безопасности. Осно-
вываясь на этом анализе, была разработана 
собственная методологическая модель, учи-
тывающая специфику кыргызской ситуа-
ции;

3) механизмы обеспечения информационной 
безопасности личности. Было выделено 
несколько ключевых механизмов, которые 
следует рассматривать как основу для раз-
работки эффективных стратегий по обеспе-
чению информационной безопасности лич-
ности;

4) рекомендации и практические аспекты: раз-
работка и внедрение более эффективных ме-
ханизмов защиты информации, повышение 
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осведомленности граждан о рисках и ме-
тодах защиты, а также совершенствование 
законодательства в области информацион-
ной безопасности.
Таким образом, данная статья предоставля-

ет комплексный взгляд на проблему информаци-
онной безопасности личности в Кыргызстане, 
а также предлагает практические рекомендации 
для повышения уровня защиты личной инфор-
мации граждан. Результаты и выводы данного 
исследования могут служить основой для даль-
нейших исследований и разработок в области 
обеспечения информационной безопасности.

Поступила: 15.02.23; рецензирована: 02.03.23;  
принята: 06.03.23.
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