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Возрастающая роль информационно-психо- 
логического воздействия в мирное время обу-
словливает и выделяет актуальность проблемы 
информационно-психологической безопасности 
как неотъемлемой составляющей национальной 
безопасности любого государства, в том числе и 
Кыргызской Республики. 

Сегодня приходится констатировать, что 
при равных условиях достижение государством 
стратегических преимуществ зависит от имею-
щихся у него информационных возможностей. 
Данное явление создает необходимость уделять 
больше внимания обеспечению информационно-
психологической безопасности от внешних 
и внутренних факторов, которая выходит на 
первое место среди других проблем безопас-
ности. В системе обеспечения информационно-
психологической безопасности наиболее уяз-
вимым звеном являются человек, население, 
общество, информационные и телекоммуника-
ционные системы.

Перед тем как рассмотреть информационно-
психологическую безопасность уточним, рас-
кроем содержание и сущность понятий “безо-
пасность” и “информационная безопасность”.

Безопасность – это состояние защищен-
ности социальных субъектов, обеспечивающее 
их устойчивое функционирование и развитие, 
способность противостоять различным угрозам 
и опасностям, сохранение их целостности. Под 
безопасностью личности подразумевается чув-
ство защищенности от различного рода опасно-
стей, угрожающих в его жизнедеятельности, а 
также состояние уверенности в будущем.

Информационная безопасность – это со-
стояние защищенности информационной среды, 
обеспечивающей на основе сбалансированных 

интересов государства, общества, личности их 
взаимодействие, жизнедеятельность и жизне-
способность, устойчивое функционирование и 
развитие. Информационная безопасность учиты-
вает и информационную безопасность государ-
ства. Информационная безопасность государ-
ства – состояние сохранности информационных 
ресурсов государства и защищенности законных 
прав личности и общества в информационной 
сфере. В Кыргызской Республике существуют 
нормативно-правовые документы в области ин-
формационной безопасности. К ним относятся: 
международные договора, Конституция КР, зако-
ны, указы Президента КР, постановления Прави-
тельства КР, нормативные правовые акты мини-
стерств и ведомств, нормативные правовые акты 
органов местного самоуправления и т.д. Вместе 
с тем, многие вопросы информационной безо-
пасности не имеют соответствующего законода-
тельного урегулирования. К тому же отсутствует 
единый орган по обеспечению информационной 
безопасности. Также неразвитость отечественной 
информационной технологии вынуждает органы 
государственной власти и органы местного са-
моуправления при создании информационных си-
стем закупать импортную технику и привлекать 
иностранные фирмы, что повышает вероятность 
несанкционированного доступа к информации. 

При обеспечении информационной безопас-
ности в Кыргызской Республике рассматривается 
только техническая сторона, а психологическая 
сторона информационной безопасности не затра-
гивается. Хотя во многих государствах вопрос 
обеспечения информационно-психологической 
безопасности населения, общества, воинских 
частей, государственных и частных структур, а 
также разработка и применение технологий и 
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Социальная психология

методов информационно-психологических опе-
раций является важной и первостепенной зада-
чей. 

Информационно-психологическая безопас-
ность – это состояние защищенности человека, 
населения, общества и государства от негатив-
ных информационно-психологических воздейст- 
вий. Информационно-психологическая безопас-
ность – это состояние защищенности социаль-
ных субъектов различных уровней общности, 
масштаба, системно-структурной и функцио-
нальной организации от угроз, связанных с воз-
действием информационных факторов на инди-
видуальную, групповую, общественную психо-
логию (сознание) [1]. 

На обеспечение информационно-психологи- 
ческой безопасности оказывают влияние поли-
тические, социально-экономические и духовные 
факторы. В.Е. Лепский выделяет следующие фак-
торы, оказывающие влияние на информационно-
психологическую безопасность: 

“Политические факторы:
изменение геополитической обстановки  ¾
вследствие фундаментальных перемен в 
различных регионах мира, развитие много-
полярного мира, формирование новых на-
циональных интересов;
становление государственности на основе  ¾
принципов демократии, законности, инфор-
мационной открытости;
разрушение ранее существовавшей ко-  ¾
мандно-административной системы госу-
дарственного управления, политико-идеоло- 
гической сферы, а также сложившейся си-
стемы обеспечения безопасности страны;
усиление международного сотрудничества  ¾
на основе максимальной открытости сторон;
низкий уровень политической, правовой и  ¾
информационной культуры в обществе. 
Социально-экономические факторы:
трудности переходного периода к рыночной  ¾
экономике;
продолжающаяся инфляция и падение жиз- ¾
ненного уровня населения, появление в 
стране слоя обездоленных;
рост явной и скрытой безработицы; ¾
дезинтеграция прежней социальной струк- ¾
туры и разрушение многих форм общно-

стей, выполняющих ранее функции законо-
дателей норм и критериев оценки различ-
ных типов информационных воздействий;
имущественная поляризация в обществе; ¾
рост депопуляции населения, превышение  ¾
смертности над рождаемостью;
эскалация преступности, алкоголизма и  ¾
наркомании, проституции, криминализация 
общественных отношений;
ухудшение показателей здоровья нации,  ¾
угроза ее генофонду;
рост межэтнической напряженности.  ¾
Духовные факторы:
кризис государственной идеологии, дефор- ¾
мация системы норм, установок и ценностей 
и как следствие утрата критериев адекватной 
оценки информационно-пропагандистских 
воздействий;
появление новых форм и средств воздей- ¾
ствия на индивидуальное, групповое и мас-
совое сознание, в том числе новых техноло-
гий СМИ, компьютерных технологий и т.п.;
недооценка национальных и культурно- ¾
исторических традиций и проникновение в 
общественное сознание шаблонов западной 
массовой культуры; 
появление и рост новых форм мифологиче- ¾
ского сознания;
деструктивная роль нетрадиционных рели- ¾
гиозных конфессий, рост религиозного сек-
тантизма и экстремизма;
ослабление важнейших социокультурных  ¾
институтов государства – науки, образова-
ния, воспитания и культуры;
неразработанность системы этических норм  ¾
в сфере информационной деятельности” [2]. 
На сегодняшний день Кыргызская Республи-

ка становится открытой ареной для проведения 
негативного информационно-психологического 
воздействия на индивидуальное и массовое со-
знание людей, что наносит ущерб психическому 
и нравственному здоровью населения, разруша-
ет моральные нормы жизни общества, приводит 
к дестабилизации социально-экономической и 
общественно-политической обстановки. Опас-
ность индивидуальному сознанию представляют 
действующие на территории республики рели-
гиозные секты и организации, проповедующие 
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фанатизм и экстремизм. Действие этих органи-
заций и сект направлено на противоречащее нор-
мам общественной нравственности, изменение 
мотивационных установок их членов, форми-
рование стереотипов асоциального поведения, 
коррекцию психики. Сознание людей подверга-
ется манипуляции также со стороны различных 
общественных организаций, которые, преследуя 
свои цели, формируют в обществе определен-
ные убеждения и воздействуют, таким образом, 
на поведение людей. В результате это может 
привести к разрушению нравственных устоев, 
установившихся общественных отношений. Ис-
точниками угроз массовому сознанию в усло-
виях экономического кризиса и неразвитости 
гражданского общества являются неопределен-
ность нравственных ценностей, несогласован-
ность действий органов государственной, мест-
ной власти и общественных организаций. 

В последние годы ведущими странами мира 
создаются новые средства воздействия на психи-
ку человека и управления их поведением. Этому 
способствуют достижения в области психотро-
ники, парапсихологии, биоэнергетики. Они да-
ют возможность разрабатывать различные про-
граммы по воздействию на психику человека. 
Для этого многие развитые государства распола-
гают разветвленной сетью институтов, центров, 
лабораторий. Поэтому защита индивидуального 
и массового сознания населения от негативных 
информационно-психологических воздействий 
должна быть одной из составляющей части по 
обеспечению информационно-психологической 
безопасности Кыргызской Республики. 

В настоящее время на законодательном 
уровне не существует достаточной гарантии за-
щиты населения от угроз, связанных с негатив-
ными информационно-психологическими воз-
действиями, результатом которых может быть 
причинение вреда психическому здоровью на-
селения, манипуляция общественным сознани-
ем, разрушение единого информационного и 
духовного пространства, традиционных устоев 
общества и общественной нравственности. Обе-
спечение информационно-психологической без-
опасности является одной из важнейших задач 
государства. Для реализации этой задачи долж-
на быть разработана государственная политика 

и создана государственная система обеспече-
ния информационно-психологической безопас- 
ности, которая должна строиться на основе 
тесного взаимодействия органов законодатель-
ной, исполнительной и судебной власти, а так-
же общественных организаций, занимающихся 
в установленном законом порядке деятельно-
стью в данной области и встроенных в струк-
туру гражданского общества. Обеспечение 
информационно-психологической безопасно-
сти предполагает разработки оборонительных 
и наступательных средств ведения информаци-
онного противоборства, которые позволили бы 
выявить, нейтрализовать и противодействовать 
информационно-психологическим воздействи-
ям различных организаций. К основным задачам 
обеспечения информационно-психологической 
безопасности относятся выявление, анализ, 
оценка, прогнозирование, разработка и реализа-
ция комплексных мероприятий по предотвраще-
нию, нейтрализации и опережении негативных 
информационно-психологических воздействий 
на население и государство. Также необходимо 
разработать нормативно-правовые акты, зако-
ны противодействия угрозам информационно-
психологической безопасности и механизмы 
их реализации, а также методическую базу  
обеспечения информационно-психологической 
безопасности. Кроме того, для обеспечения 
информационно-психологической безопасности 
населения и государства необходимо обратить 
внимание на разработку и развитие единой иде-
ологии страны, так как ни одно государство или 
общество не может обойтись без идеологии. 
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